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De oplossing: 
Encryption



DNS over HTTPS Root

sidn.nl.

nl.



DNS over HTTPS (DoH) Root

sidn.nl.

nl.



Wat is DNS over HTTPS (DoH)

• Een protocol
• Geen vervanger van DNSSEC
• Werkt via HTTPS
• Gepromoot door Mozilla - de 

organisatie achter de Firefox browser
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Waarvoor waren ze bang?

• Mozilla wil DoH standaard in hun browsers aanzetten
• En wil standaard al hun DNS verkeer naar Cloudflare sturen
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Huidige stand van DoH

• DoH is niet af!
• Firefox heeft DoH standaard aangezet in de VS
• Firefox maakt blokkeren van standaard DoH makkelijker
• Google Chrome experimenteert met DoH
• DoH onderdeel van algemene trend van een gecentraliseerd Internet



Discussie Punten

• Hoe groot is het probleem?
• Welke acties kunnen we nemen?
• Welke lessen kunnen we leren?


