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SIDN: ons verhaal

Piet Beertema:
Dé grondlegger van .nl

/AX\  Aanvrager .nl-topleveldomein
%/ voor Nederland.

ﬁ Legde 1ste .nl-domeinnaam vast:
cwi.nl op 30 april 1986.

.nl was daarmee het 1ste actieve
landendomein buiten de VS.



https://www.cwi.nl/

In 1996 oprichting van SIDN

De explosieve groei van .nl vereiste professionalisering.
In 1996 werd daarom SIDN opgericht:

De Stichting Internet Domeinregistratie Nederland.




Aantal .nl-domeinnamen sinds oprichting
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Wat is SIDN Labs?

 Onderzoeksteam van SIDN

* Doel: veiligheid van en vertrouwen in het internet verhogen,
voor .nl en Nederland in het bijzonder

 Strategieen:

» Toegepast technisch onderzoek (metingen, design, prototyping, evaluatie) .l = the Netherlands
. . ~17M inwoners
» Resultaten publiek beschikbaar maken 6.2M+ domeinnamen
. . e . 3.4M DNSSEC-signed
« Samenwerking met universiteiten, infrastructuur operators, onderzoek 2.5B DNS queries/dag
labs 8.6B NTP queries/dag

* Drie onderzoeksgebieden: Network security (DNS, NTP, BGP),

domeinnaam security, secure future internet infrastructure S m’ LABS
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Hoe wilt u inloggen?

secure time services Detecting high-risk domain name
Switch registrations

Met de DigiD app
Do makkelikste manior om veilig
in'te loggen

[ Met een sms-controle

One-hop
registration
processor st

Lk

0 Met mijn identeftskaar

U Annuleren

Control plane

Data plane

Kunt u niet verder? Download dan de Digid app
fopent in een nieuw venster] of activeer de sms
controle [opent in een nieuw venster]

Nog geen DigiD? Viaag uw Digi aan

Vraag en antwoord
Tk ben mijn gebruikersnaam vergeten

- Hoe kan ik de sms-controle activeren?
‘Waar download ik de DigiD app?

Geen antwoord op uw vraag?
Bekijk de DigiD website fopent in een nieuw
wvenster] of neem contact op [opent in een nieuw
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Optimize anycast routing "

Logo detection technology to identify Experimenting with secure future networks
malicious .nl websites and programmable networks



LogoMotive: malafide .nl-domeinen vinden met logodetectie

Pagina's Volg ons

Home Video's § Facebook

Problemen Quizzen o Twitter

Vragen QOver ons Instagram

Nieuws YouTube
4 Vimeo
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Een initiatief van:
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Inloggen bij
GGD Online

Hoe wilt u inloggen?

Met de DigiD app
De makkelijkste manier om veilig
in te loggen

1 Met een sms-controle

Met mijn identiteitskaart

1 Annuleren

Kunt u niet verder? Download dan de DigiD app
[opent in een nieuw venster] of activeer de sms-
controle [opent in een nieuw venster]

Nog geen DigiD? Vraag uw DigiD aan

Vraag en antwoord
Ik ben mijn gebruikersnaam vergeten

LABS



Hoe werkt LogoMotive?

[y

Lijst van 6.2M+ .nl
domeinnamen

\ 4

Automatisch bezoeken
en screenshotten van
websites

B — [

Logodetectie toepassen Resultaten uploaden
op gemaakte screenshots naar online dashboard




Twee logodetectie pilots -

Platform Rijksoverheid Online

We evalueerden het systeem in twee pilots
met toonaangevende partijen op .nl

Populaire onderwerpen

3 Vacature adviseur Kwaliteit en Veiligheid
* PRO: van de aanwraag tot na de livegang
» E-maildiensten

3 Stappenplan Toegankelijkheidsverklaring PRO

 Rijksoverheid

* 11.700 domeinnamen gevonden

Zoeken... Q. =menu

« Thuiswinkel waarborg

* 10.600 domeinnamen gevonden Online shoppen ...

doe e bi webiwinkels met et Thuswinke Wasborg. Pas
na ultgetrekie We1sng op het getied van wet- en
regeigeving. veligheid en financ e stabies mogen #
webshops het keurmerk voeren. £o weet j@ zeker dal jg
zaken doet met een betrouwbare webwinkel

LABS




LogoMotive’s recall

« Recall = percentage van websites met logo dat succesvol wordt gedetecteerd
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Het model moet zo zeker zijn voor
het een logo als zodanig aanmerkt




Onze inzichten uit de pilots

1. Logodetectie kan helpen malafide websites naar boven te brengen
2. Logodetectie onthult spear-phishing en andere risico’s

3. Logodetectie kan helpen domeinnaamportfolio’s up-to-date te brengen

LABS




1. Malatide websites ontdekken

Full-Zone Newly-Registered

Label

Government impersonation
Phishing
Potential threat
Other (false endorsements, satire, etc.)
Government domains
In portfolio
Not in portfolio
Added
Pending

@ thuiswinkel
waarborg

12862 (100.00%)

1164 (9.05%);
11698 (90.95%),

151 (1.17%)
3 (0.02%)
73 (0.57%)
75 (0.58%)
952 (7.40%)
636 (4.94%)
316 (2.46%)
109 (0.85%)
207 (1.61%)

53

0 (0.00%)
53 (100.0%)
32 (60.38%)
17 (32.09%)
3 (5.66%)

9 (16.98%)
5 (9.43%)

4 (7.55%)

2 (0.00%)

2 (3.77%)

1 (1.89%)

1 (1.89%)

' With trust mark 10586
10324 (96.77%) 3691 (94.88%)
208 (1.95%)

54 (0.51%)

Trustmark abuse
Discovered

Label Domains Unique-URLs
Total 10669 3890
' Without trust mark 83 (0.78%) 64 (1.65%)!

106 (2.72%)
29 (0.75%)

S @‘5‘ LABS



2. Spearphishing en verdachte redirects

« govenrment.nl > HTTP redirect - government.nl

« Spear-phishing: specifieke medewerkers als doelwit

* Verdacht emailverkeer van typosquatted domeinnamen

Label

Full-Zone Newly-Registered

Total
Without gov. logo (FP)
With gov. logo (TP)
Benign
Government impersonation
Phishing
Potential threat
Other (false endorsements, satire, etc.)
Government domains
In portfolio
Not in portfolio
Added
Pending

12862 (100.00%)
1164 (9.05%)
11698 (90.95%)
10595 (82.37%)

151 (1.17%)
3 (0.02%)
73 (0.57%)
75 (0.58%)
952 (7.40%)
636 (4.94%)
316 (2.46%)
109 (0.85%)
207 (1.61%)

53
0 (0.00%)
53 (100.0%)
32 (60.38%)
17 (32.09%)
3 (5.66%)

9 (16.98%)
5 (9.43%)

4 (7.55%)

2 (0.00%)

2 (3.77%)
1 (1.89%)
1 (1.89%)




3. Domeinnaamportfolio in kaart brengen

Label Full-Zone Newly-Registered
Total 12862 (100.00%) 53
Without gov. logo (FP) 1164 (9.05%) 0 (0.00%)

With gov. logo (TP)

Benign

Government impersonation

Phishing
Potential threat

Other (false endorsements, satire, etc.)

Government domains
In portfolio
Not in portfolio

Added
Pending

11698 (90.95%)
10595 (82.37%)
151 (1.17%)

3 (0.02%)

73 (0.57%)

75 (0.58%)

952 (7.40%)
636 (4.94%)
316 (2.46%)
109 (0.85%)
207 (1.61%)

53 (100.0%)
32 (60.38%)
17 (32.09%)
3 (5.66%)
9 (16.98%)

5 (9.43%) Total

4 (7.55%)

2 (0.00%)

2 (3.77%)

1 (1.89%)

1 (1.89%)

with DNSSEC
without DNSSEC
with DMARC
without DMARC

Label Domains Unique-URLs
Total 10669 3890
Without trust mark 83 (0.78%) 64 (1.65%)

With trust mark
Benign
Trustmark abuse
Discovered

10586 (99.22%) 3826 (98.35%)
10324 (96.77%) 3691 (94.88%)
208 (1.95%) 106 (2.72%)
54 (0.51%) 29 (0.75%)

Government Domains
In portfolio Not in portfolio

623 (98%) 230 (74%)
13 (2%) 79 (26%)
584 (92%) 126 (41%)
52 (8%) 183 (59%)

S ﬁ\\w LABS



Van onderzoek naar productiedienst

» Opstellen onderzoeksvraag
* Ontwikkelfase
 Pilots

* Delen van resultaten (logomotive.sidnlabs.nl)
Source code voor collega registries en onderzoekers

. Wetenschappelijk paper
« Samenwerking met ICT Team van SIDN
« Implementatie in SIDN Merkbewaking: Logo search
* Onderhoud en support

LABS



Logodetectie in de praktijk




Geselecteerde filters:

Domeinnaam 2

tompot.nl

tolkonline.nl &

tesners.nl

technicaltrainees.nl

techbelasting.nl

tealovers.nl

tdeled.nl

tca-vloerdecor.nl

t-boothuys.nl

taxivervoer.nl

Wijzigingsdatum

08-00-2022 11:24

08-00-2022 10:57

08-00-2022 0533

08-00-2022 04:55

08-00-2022 04:51

08-00-2022 04:31

08-00-2022 04:24

08-00-2022 04111

08-00-2022 04:00

08-00-2022 03:50

Detectiedatum -

08-00-2022 11:25

08-00-2022 11:05

08-00-2022 05:50

08-0g-2022 0550

08-00-2022 05:50

08-00-2022 0500

08-00-2022 05:00

08-0g-2022 0500

08-00-2022 0500

08-00-2022 0500

Classificatie

Onbekend

Onbekend

Onbekend

Onbekend

Onbekend

Onbekend

Onbekend

Onbekend

Onbekend

Onbekend

welkom, tester €= EN | NL

Status

® Actief

® Actief

® Actief

® Actief

® Actief

® Actief

® Actief

® Actief

® Actief

® Actief

¥ Filters instellen




&

< TERUG NAAR OVERZICHT

tompot.nl

Status Actief @
E-mailserver Onbekend
Classificatie Onbekend

BEKIJK LOGODETECTIE

Informatie

Nntities




Bekijk logodetectie X

Sluiten
Klik op een schermafdruk om in te zoomen.
VEILIGE FUFHIMAF E- EEMVUULIGE CUN KWL T
mﬁ?ﬁrﬁiﬁi‘f&x MAIL ACCOUMNTS INCL. PANNEL OM UW DNS UNIEKBEZOEKERS
i STATISTIEKEN, ONE-
CONTROL PANEL MET  'WEBMAIL, SMTP SERVER REECHES, PAGER PARKEERPAGINA
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7 2 % RAZENDSHELLE 550 MAIL INSTELLINGEN TE COMERER
CMS SYSTEMEN SSL VODR ALLE
EARKEN HEHEREN GEREGISTREERDE
DOMEIMEN
|| Parallels =} @
ek P =] @ir Y

VERGELLIK ONLINE DE
BESTE WEBHOSTING
PAKKETTEN INCL. PLESK

VEILIGE POP3/IMAP E-
MAIL ACCOUNTS INCL.
WEEMAIL, SMTP SERVER

EENVOUDIGE CONTROL
PANNEL OM LU'W DNS
RECORDS,

UNIEK BEZOEKERS
STATISTIEKEN, ONE-

R A r L, EN AUTORESPONDERS DOMEINCONTACTEN, ~ "*CER PARKEERPAGINA
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DOMEINEN
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Aandachtspunten

* Niet ieder logo is goed te
onderscheiden. Machine
Learning en negeerlijst nodig.

AER

Heemstede

* Niet iedere rechthebbende heeft
een goede lijst van legitieme sites
(VB. 1DEAL).

Online betalen
via uw eigen bank




Opvolging: van detectie naar acties




Beheren van domeinnamen en websites (juridisch)

® Root 8
(ICANN)
Contract | Contract
TLD delegaties | -
Registy . g% el
Contract "
B Contract
registraties/website hoster X |. Contract

’ hoster Z

Beheer van
domein/content

Contract

Contract —

.nl domeinnaam

houder
.com domeinnaam

houder




Procedures & geschillen

I

» Geschillenregeling SIDN

Inbreuk op Intellectueel
Eigendomsrecht

Onrechtmatige Content

Klacht over Registrar of
hoster

Rechter

Notice-and-Take-Down-
procedure (EU)

Geschillencommissie

.COM

Uniform Domain Name Dispute
Resolution Policy (ICANN.org)

Notice-and-Take-Down-procedure
(US)

Uniform Domain Name Dispute
Resolution Policy (ICANN.org)

S ﬁ\\w LABS



Brand Indicators for Message Identification (BIMI)

e« Sinds 2020.

«  BIMI is een combinatie van e-mail header en DNS TXT-
record.

»  Met BIMI wordt je logo toegevoegd aan je officiele mail.

Before After * Hiermee kunnen alle ontvangers visueel dat een mail
echt van jou is.

»  Security- en marketingvoordelen.

«  Universeel (niet providerspecifiek)

Today

® MailTimer now ® MailTimer
Your recent tests Q Your recent tests
Here are the results to your recent mailtime

Here are the results to your recent mailtime...

Thanks for signing up! Thanks for signing up!

® Email Marketing News now @ ® Email Marketing News now Nadelen:

Thanks for trying us out. We've pulled toget... Thanks for trying us out. We've pulled toget...

» Vergt een geregistreerd EU- of US beeldmerk.

»  Vergt Certificaat bij issuer en met tussenkomst notaris
(ca. € 1500)




Vragen en opmerkingen

thijs.vandenhout@sidn.nl
michiel.henneke@sidn.nl
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