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Waar SIDN voor staat:

& sidn.n|

S@“ Zorgeloos online Producten = Over SIDN -~ SIDN Labs = SIDNfonds Actueel ~ Contact English  Login Vraag of zoek Q

Vind je ideale .nl

Bescherm je organisatie Privacyvriendelijk en veilig
tegen cybercrime inloggen & identificeren

Meer over Domeinnamen Meer over Cybersecurity Meer over Online identity




Impact

Veilig en stabiel internet

stimuleren de adoptie van internetstandaarden als DNSSEC, IPv6, DKIM, DMARC en SPF

S w LABS
https://www.sidn.nl/over-sidn/onze-impact



Voorbeelden:

Gericht op registrars:

* Ons incentiveprogramma voor registrars (RSC)

Hoe kan SIDN ondersteunen?

« Handleidingen en whitepapers op sidn.nl

Hoe? Percentage

Waarmee?

« e-Learnings binnen SIDN Academy

« Webinars / praktische workshops _—
* ‘Cofunded technology’ i
® FAQ,S Op Sidn.nl \\ at zijn ¢ i grootste obstakels voor het

pl en van m vdmu
1 l d arden
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Voorbeelden:

Gericht bewustwording van andere doelgroepen:

* Onderzoeken en publicaties

 blogs, artikelen, persberichten

e« SIDN TechTalks en andere events
e SIDN Fonds

En....

e Partner van Platform Internetstandaarden (PLIS)

Zie ook: https://www.sidn.nl/over-sidn/sponsoring



Platform Internetstandaarden (PLIS)

Bestaat sinds 2015

* Los samenwerkingsverband

« vertegenwoordigers van de internetgemeenschap en overheid

« Aanjager: ‘Bureau Forum Standaardisatie’ (Logius)

° van de ‘pas toe Of leg u1t’_1ljst Dutch Standardisation Forum
1 NET
® OnderSteunlng Van: ;llk::::r:;’:gﬂﬂil;aﬁzﬁmmc;;’:;m m

« externe ontwikkelaars, persoon voor support, hosting Mty fYomomic AT (o)‘) nin

Fou D‘TIO

» externe voorzitter/boegbeeld en ECP (secretariaat) I )
é—'@j National Cyber Security Centre s
Internet m‘ O NENETLABS

S8 Ministry of Justice and Security

Society

€ ’ VERENIGING VAN REGISTRARS
@ RIPE NCC ‘ Dutch Cloud

Community
"’ LABS
https://www.sidn.nl/nieuws-en-blogs/de-eerste-stap-naar-de-adoptie-van-standaarden-weten-of-je-eraan-voldoet



Wie kent htt

ps://internet.nl ?

Internet.nl

INTERNET

English Nederlands

Home News Knowledgebase Hallof Fame About Internet.nl

Modern Internet Standards provide for more reliability and further growth of the Internet.

Are you using them?

Test your website @ | Test your email @
Modern address? Signed domain? Secure Modern address? Anti-phishing? Secure
? Route authori ? ? Route i
about the test > about the test >

Your website domain name:

www.example.nl

 Start test |

Your email address:

@ examgle.nl

[ Starttest |

Test your connection ®

Modern addresses reachable?
Domain signatures validated?

about the test >

j—
n\sun test |

News

Improved tests for CSP and security.txt N
on Internet.nl

Universal Acceptance Day - R
#nternet4all

Intemnet.nl adds test for security.txt >

New Internet nl release adds RPKI test >

Maintenance and bugfix release of

>
Internet nl
New Internet.nl with improved tests for s
TLS and CSP
1o the news overview >

Hall of Fame

3372 domains with 2 x 100%
Latest entry: 20.05-2023

 returm-path dk

+ Gyberpeo club

v hilrxyz

v weertnl

+ papendrechtnl

v [magazines.nesenl
v engligh nese.nl

v boyanyanevsky.com
v beterbeveiligd.com
v maulretum:path.dk

10 hall of fame - champions! »

Internet nl is an initiative of the Intemet community and the Dutch govemnment. v1.7.1

Report vulnerability  Privacy statement  (

yright A ibility

Tests in numbers
542212 unique web domains
¥ 100%.

* 099% 5 (]

233444 unique mail domains
X 105

222846

25115 unique connections
¢ 100%: 8922

* 099% 16193

™M Mastodon In Linkedin ¥ Twitter

S

(
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https://internet.nl/

Over internet.nl

« Eenvoudig testen of je internet up-to-date is.
* Gebruik je moderne standaarden?

« Zo nee, wat kun je daar aan doen?

S w LABS



Aanleiding

« Het internet werkt dankzij (open) standaarden.

« De oorspronkelijke internetstandaarden stammen uit de
jaren 70 en ‘80.

« Inmiddels zijn er miljarden internetgebruikers, die steeds
meer privacygevoelige transacties plegen.

* De oude standaarden kunnen deze schaalvergroting niet
aan en voldoen niet aan de huidige veiligheidseisen.

« We moeten dus nieuwe, slimmere standaarden gaan
gebruiken die ervoor zorgen dat ons internet voldoende
betrouwbaar blijft.



Aanleiding

« Het internet werkt dankzij (open) standaarden.

* De oorspronkelijke internetstandaarden stammen uit de
jaren 70 en ‘80.

« Inmiddels zijn er miljarden internetgebruikers, die steeds
meer privacygevoelige transacties plegen.

« De oude standaarden kunnen deze schaalvergroting niet
aan en voldoen niet aan de huidige veiligheidseisen.

* We moeten dus nieuwe, slimmere standaarden gaan
gebruiken die ervoor zorgen dat ons internet voldoende
betrouwbaar blijft.

)
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Aanleiding

* We moeten dus nieuwe, slimmere standaarden gaan
gebruiken die ervoor zorgen dat ons internet voldoende
betrouwbaar blijft.

 Het goede nieuws is dat deze moderne
internetstandaarden beschikbaar zijn! &




Simpele voorkant, geavanceerd van binnen

» Stuurgroep overziet de doorontwikkeling
* E-mail / signal

» [Elke paar weken overleg (roadmap, issues*, nieuwe features, scoring, etc. etc.)

Hier ben ik lid van ? %

“Whew! That was close!

We almost decided something!” SmLABS

* https://github.com/internetstandards/Internet.nl/issues



Website test: example.nl ®

Conagratulations, your domain will be added to the Hall of Fame soon!

@ Reachable via modern internet address ([Pv6)

© Domain name sioned (DNSSEC)

@ Connection sufficiently secured (HTTPS)

@ All security options set (Security options)

@ Authorised route announcement (BPKI)

f Explanation of test report W Tweet
= Permalink test resuit (20230521 1312 UTC)

O Berun the test

Email test: internet.nl @

Congratulations, your domain will be added to the Hall of Fame soon!

© Reachable via modern intemet address (IPv6)

@ All domain names signed (ONSSEC)

@ Authenticity marks against email phishing (OMARC, DKIM and SPF)
P : —

@ Authorised route announcement (RPKI)

¢ Explanation of test regort W Tweet
 Permalink testiesull (2023-05:21 13,07 1C)
© Berun the test

Connection test (2]

Toox B e e e e e

@ Modem addresses reachable (IPv6)
© Domain signatures validated (DNSSEC)
¢ Exglananion of 1est regon

& Modern addresses reachable (IPv6)

Well done! Your internet provider has provided you with 2 modern intemet address (1Pve).
Therefore you can reach other ‘with modem

Show details

@ Secure mail server connection (STARTTLS and DANE)

Well done! Sending mall servers supporting secure emall transport (STARTTLS and DANE)
can establish a secure connection with your receiving mail server(s). STARTTLS prevents
passive attackers from reading emails in transit to you, DANE protects against active
attackers stripping STARTTLS encryption by manipulating the mail traffic

Show details

s

@ STARTTLS available -
@ TLS version v
A\ Ciphers (Algorithm selections) -
® Cipher order -
@ Key exchange parameters v
@ Hoeh inxion f0r k=) Exchirge £
@ TLS compression ¥
@ Secure renegotiation 5
@ Clientinitiated renegotiation -
@ oRTT v
Certificate

@ Trust chain of certificate v
@ Public key of centificate v
@ Signature of certificate hd
@ Domain name on centificate N
DANE

@ DANE existence

° DANEW b
@ DANE rollover scheme )

@ DANE existence
Verdict:

All your mail server domains provide a TLSA record for DANE.

Technical details:
Mail server
(MX)

internet.nl.

Test explanation:

DANE TLSA record existent

211

313
oK

311

KT

We check if the name servers of each of your recewving mail servers (MX)

provide a TLSA record for DANE.

As DNSSEC is preconditional for DANE, this test will fall i case DNSSEC is
missing on the mail server domain(s).

Note that the test ignores TLSA records of the types PKIX-TA(0) or PKIX-EE(1)
as these should not be used for receiving mall servers,

Furthermore the test will lead to a fail if there is no DNSSEC proof of 'Denial of
Existence’ for TLSA records. If a signed TLSA record exists but at the same
time there is an insecure KXDWATN for the same domain (due to faulty signer
software), the test will also show a fail. The latter two failure scenanio’s could
fead 1o non-delivery of emails addiessed to you by DANE validating mail

senders

See 1] Sequiity. G

Rt Layer Secunty (TLS) 2.1 from NCSC-

Guidglines o Tian;
NL Appendix A, under 'Certificate pinning and DANE' (in English).

S ”LABS




9
Wat wordt er getest:

« IPv6

 DNSSEC

« HTTPS (uitgebreid)

* RPKI

» Beveiligingsopties
* security.txt

« HTTP headers

Veilige e-mailstandaarden

® internat

English Negs, eriands

Home News Kn&miedgebso Hall of of Fame

About Interne, et.n|
Website test: e€Xample.n| @ Test another website
Conqratulanons Your domajn will be added 1o the Haj| of Fame soon!

Your website domam Name;

[
Domam Name signeq {DNSSEC

Cony

Start test )
nectlon sufﬁc:ently secured (HTTPS)
0

Dirﬂctly test:
(] Authoriseq route announcemeny (RPK)
¢ Explan ahn of teg 'est report
@ p

oss

Test another em,j
Your emajj address:

T

¢ 2 b

T
https://nl.internet.nl/faqs/report/



API

Voor ‘bulk’-tests
» JSON-gebaseerde ‘REST-like’ API

* Ruim 3.500.000 tests per jaar

https://www.verenigingvanregistrars.nl/nieuws/toegang-tot-api-en-dashboard-van-internet-nl-voor-hosters/

/api/batch/v2/requests/XXX/results

"domains": {
"example.nl": {
"status": "ok",
"report”: {

"url": "https://batch.internet.nl/mail/example.nl/123/"

1

"scoring": {
"percentage"”: 100

1

"results": {
"categories": {
"mail_ipve": {

"verdict": "passed",
"status": "passed"

¥

"mail_dnssec": {
"verdict": "passed",
"status": "passed"

¥

"mail_auth": {
"verdict": "passed",
"status": "passed"

}s



Dashboard

GUI

» Volgen van wijzigingen door de tijd
» Adoptie-statistieken

« Export-functionaliteit

@Internet.nl

Metrics table
i S # a7
iyl
“ VPP
) (o) (Gwi)  (Go) (o
e pCpoRp— ° © ° 0 .
=Ty g e R B
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e wwn sramnl © e L3 . L3
o -] 73.91% 95.65% 56.52% 26.09% 95.65% 91.30%
Tls
Secure mail server connection | STARTTLS | TLS Ciphers Key exchange
(STARTTLS and DANE) available version (Algorithm selections) | Cipherorder | parameters
failed passed warning warning passed passed
failed passed passed passed passed passed
@Internet.nl passed
passed f ‘f ed
Rijk id failed . (/’t & [
passed : ,’}“f’#f se
Passed —f Af o Fo Fo Fo F
| passed donel
™
Adoption of standards © W iksaomgl e ® © o o ©o o © o
Qo wamriksovwredal ¢ ¢ @& 0 0 00 ¢ ¢ & S 9
@ @ © v rijewmc harchis| Q% 8@ @ | »N e B O W
5 Sl e ripsschoonmaaksl ¢ ¢ /9 ¢ ¢ &6 9 9 ¢ ¥ ¢ @
e waswacbeags @ O @ O O 0 O O @ o0 ° °
(onssEe) o wwwripowaterstant il ¢ © 06 ® A A ©® 0 © & © ©
@ O wmifmnneoin @ ® O 0 A O 0 © © © © O
83.1% 29.7% O wwmiveatosbotedennl @ 8 0 9 8 8 6 & © © © ©
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[e———— b ik WI.‘A‘BS



What else?

* Open source

« We werken aan een ‘Dockerized’ versie

« Statistieken

 https://internet.nl/statistics/20230101/20231026/

ocial cwlhe\d ol

rdisatie
orum Standad 1o Zuid-
glonmstands® disatle@ el van Provinct® i
(eliciteerd 920 Vmi‘:‘\zfmt} m
\yan Harte gfde 100% SCO€ op )
Holland M€ heids\ar\daalde“ i wbﬂﬂme“” en
.nleme“e'\'g uitgereikt

aarden ver
Lanstandaarte en We
open e vanhet “mf;gpmtormume'“e

Forum Standaardisatie
overheid nl

0ok Stichting Kennisnet verdient . met een 100% score op de
meting Inter dstandaarden.

Gefeliciteerd Larissa Zegveld ® | Belangrijk dat bestuurders ook
voor #openstandaarden zijn die zorgen voor meer
betrouwbaarheid en verdere groei van het internet. Uitgereikt
door @Internet_nl op #18C23. Wie volgt?

Ook weten hoe jij er voor staat met je website? Test het op
Internet.nl.

@minbzk #cybersecurity

Z15ep 20230806 Q O 10-W 16

. Forum Standasrdisstic
@forumslir.daardrsaue@socialovvrheid nl

Proficiat Mark Bressers van Nederlandse Emissieautoriteit ®

Een 100% score o

f S P de meting moderne
|ntemetvﬂhgheidstandaarden, Deze #ope
Voor meer betrouwbaarheid en verdere g
verdient een pluim # met 1

nstandaarden zorgen
roei van het internet. Dat

Uitgereikt door @internet_ni op #i8C23

Weten hoe jij er voor st.

internet.n aatmetje website? - Test het op

@minbzk @a»grtallmstceﬁtel

ZUMD?D’,'ZDETA'O 36 &




Toolbox

github.com

‘= README.md

]nternet.nl

SYOUR INTERNE

Welcome to the Internet.nl
toolbox.

This GitHub repository contains several how-to's for providing practical information and quidance on implementing
secure and modern Internet Standards. The how-to's are maintained by the Dutch Internet Standards Platform (the
organization behind Internet.nl) and are created in cooperation with industry experts and enthusiasts (hosters,
vendors, etc).

Feedback and/or contributions are much appreciated and welcome through issues, pull requests or via
question@internet.nl,

Quick access

DANE how-to
DKIM how-to
SPF how-to
DMARC how-to

Parked domain how-to

Interesting external sources

SIDN Hands-on guides
The Internet Society's Open Standards Everywhere Project

https://github.com/internetstandards/toolbox-wiki

What is DANE?
Why use DANE for SMTP?
> Risks of SMTP with opportunistic TLS
DANE addresses these risks
How about MTA-STS?
DANE TLSA record structure
Advantages of DANE explained by illustrations
< Mail delivery: TLS without DANE
Mail delivery: TLS with MITM stripping TLS
o Mail delivery: TLS with MITM using evil certificate
o Mail delivery: TLS with DANE
o Mail delivery: TLS with DANE without DNSSEC

Reliable certificate rollover

¢ Points of attention when rolling over using "current +

Tips, tricks and notices for implementation
Inbound e-mail traffic (publishing DANE DNS records)
o Generating DANE records
Publishing DANE records
« Generating DANE roll-over records

o Publishing DANE roll-over records

Implementing DANE for SMTP on Postfix (inbound & outbound e-mail traffic)

o Configuring Postlix

Implementing DANE for SMTP on Exim (inbound & outbound e-mail traffic)

o Configuration for inbound e-mall traffic
= |nstall or generate key pair
= Configure TLS

¢ Configuration for outbound e-mail traffic

DN

LABS



Badges @nternetnl e

Hall of Fame - Hosters

Champions! | Websites | Emall | Hosters

@ example.nl The 48 hosters menticnied below ase included in the Hall of Fame for Hosters, because they meet the following criteria:

1 Own domain 2x 100%: The hoster's own domain name, on which the company website (s active, scores 100% in
both the website test and the email test on Internet al;

2 Customer domains 2x 100%: The hoster explicitly offers hasting services for websites and e-mail, and offers its
customers the possibility to score 100% i both the website test and email test on Intemet.nl;

3 Trade register The hoster's company name is mentioned as a trade name in the Trade Register of the Dutch
Chamber of Commerce of in a similar foreign trade register;

4 Only per request: Inclusion in this Hall of Fame is voluntary and can be requested by the haster by sending an e-mail 1o
questionidintemet nl

Example domain
name

This domain name has been registered by SIDN.

You may use it as an example of a2 domain name. Prior
permission is not required.

More about SIDN.

@100% i Q)

Other rules
» Using our badge: Onily hastess ksted in this Hall of Fame are allowed to use the abore iaternet nf compliant badge i their own
communications. In case you want to use the badges on your website, the domain of that website has 1o correspond with the 100%
scoring domain
* Unjustified listing? Do you see a hoster in this Hall of Fame that does not meet the criteria descrtied above? Please send us an o mal
usng proper argumentation
* Order: The names of the hosters in the Hall of Fame are shown in random ordec

100% Internet.nl compliant hosters

East Excoet MAKB Internot eXchange
= ~ miinhost CARIEN EU Qe1CT
(@1 00% ﬁ‘mm Frestamn ntemet Prolucation RimyNET Inteinet Seivices
= Vimexx infra flooks
bHosted AmsterdamToch
$4A inlemet service S08

AUVICOM Technolovies Consulliosting
Hosting2 Juanlows
Blisterdot
’ Cabyles
€rnet =
ln Intakt
Compliant hoster et

@ 1009,

of the Internet commus d the Dutch governme:

ement  Copyright  Accessibility 0 in Linkedin ¥ Twitter

https://internet.nl/halloffame/



Bijdrage SIDN

« Financieel (15k p/j)
* ‘In kind’ (stuurgroep, DNS voor ‘internet.nl’)
« Vanuit onze missie en strategie

« Voor een veilig .nl-domein en veilig internetgebruik zijn moderne standaarden
essentieel.

S w LABS



D e effe Cten : 1Pv4 en IPv6 verkeer

Aandeel domeinnamen met SPF

Domeinnamen met DNSSEC

Verzoeken van validerende resolvers

Aandeel domeinnamen met DMARC Aandeel validerende resolvers Cybersecurit
- e e s s e e, ymonitor

2020

Bron: https://stats.sidnlabs.nl



Positief ontvangen gy T

Het is vandaag
Willen we Internet als protocol veiliger maken? Dan roep ik iedereen op

om de internetdomeinen die je gebruikt te testen via het prachtige
| Zet vervolgens je hostingpartij aan 't werk voor

disatie neid.nl
g‘andaar oc‘a\.ove\" PP PT
Forum Stie@S Jffelen intiatief van
een Safer Internet!

ndaa\'d\s \_\
@forumst® -« Nlexandra VN =l een
u . a\ssecretaﬂs Ae rcongres QIPIEn \ntemet.n\
Dem-\sg\ona\\' S“eta D \BC23 ‘azn‘ ebrulk daarom nvo\d"et'
- minbzk) 28 -4 yoor iedereet & 1 sranda rity
@min overneldV he persect!
te \g... H#CY
o gan allein

Omdat je successen altijd moet vieren al zijn ze klein: k is now also scori

is a bi : 0ring 100% on ;
it harder due to Microsoft 365, byt at least is enabl e
nabled on the

Hoera! Fasol.nl staat in de Hall of Fame van internet.nl en mag inb
de badge voeren. nboud MX (which s opt-in at MS365 ) :
Is on it's way!

Enalsh  Nederands

Antiquariaat Fasol | KvK-nummer: 75948362

Inlichtingen

Home  News Knowd e Hallof Fame  Aboy nternet nj
owledge base  Hall of Fay 1t

schter

Website test: Yyourhosting.n|
@  Testanother websif
ite @

Congratulations,
. your domy,
%N will be added to the Hall of Fame so0n! b
our website domain n,
ame:

To0%

.0 ::achable Vi moden intemet address (1Py6)

© Domei

s n name signed (DNSSEC) —
Qnnection sufficiently atCured (HITPS)

¥ 002 or more recommen, o,
. - ,:mxnumymzunns.ammls.e:umunumﬂ Dimmﬁm‘y —
ment (APKJ] =

‘ L;am'mwv.l'nt epon -
e i N ema
0 mlmlu‘ ?\‘IN’ZUU“’QII 0830 ure) TR

. Test anoth, i

er email =]

Your email address

0 00/ Website test
O Intemet.nl



Navolging

Bron: https://internet.nl/copyright/ T —ry

HVOR SARBART ER DIT

* https://aucheck.com.au/ . L0
* https://top.nic.br/
 https://sikkerpanettet.dk/

De EU Internet Standards Deployment Monitoring Website maakt eveneens gebruik van internet.nl:
*  https://ec.europa.eu/internet-standards/methodology.html

Portugal (https://webcheck.pt) en Singapore (https://ihp.csa.gov.sg/) hebben zich laten inspireren.

Tenslotte nog:

*  https://isoc.pt/observatory/ S w LABS




Probeer het zelf en zegt ‘t voort!

Internet.nl § m LABS

@ https://mastodon.nl/@internet_nl
) https://www.linkedin.com/company/internet-nl/
O https://twitter.com/internet_nl



