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LogoMotive: finding malicious .nl-domains with logo detection
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Hoe wilt u inloggen?

Met de DigiD app
De makkelijkste manier om veilig
in te loggen

Met een sms-controle

Met mijn identiteitskaart
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Kunt u niet verder? Download dan de DigiD app
[opent in een nieuw venster] of activeer de sms-
controle [opent in een nieuw venster]

Nog geen DigiD? Vraag uw DigiD aan

Vraag en antwoord
Ik ben mijn gebruikersnaam vergeten
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Project timeline

Future plans:
production, paper,
open source

Feasibility study with
Currence (payment
platform)

Pilot with Dutch Pilot with certified
national Government webshop trustmark
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How does LogoMotive work?
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Apply logo detection
to the screenshots
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Upload results to
online dashboard
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Crawler and optimizations

Selenium hub & 15 browser nodes

1024X1024 px screenshots

19,000 domain names per hour (5.2/s)

Search space reduction:

* .nl-zone is large (6.2M)
« Using DMAP, skip blank pages, parking pages, HTTP errors (2.6M left)

* Unchanged since previous visit or duplicate content (~1.1M left)
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Object detection using YOLO (You Only Look Once)

« Bounding Box regression + classification

e One-stage detection model

Class probability map
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Logo detection: precision vs. recall
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Logo found on laatdelinklinksliggen.nl
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Pilot with Dutch national government

« Technical validation of logo detection

» Research logo detection techniques

Belastingaangifte Belangrijke data

Uitbetaling voorlopige aanslag

Bij een controle omtrent uw aangifte hebben wij kunnen zien dat u in aanmerking komt OKT Oktober

L]
° Hel overnment flIld 10 (0) abuse b 29" Uibetaing oesiag november
' NOV

15 Uitbetaling voorlopige aanslag

Verifieer vooraf uw gegevens en bankwezen om uw teruggave te ontvangen. Uw DEC december
teruggave kan alleen op uw rekening worden bijgeschreven nadat de verificatie is

voldaan. Na het verifiéren van uw gegevens, ontvangt u van ons een e-mail ter Meer...
bevestiging.

1 Wwat te doen met belastingteruggave?
Omdat je je belastingteruggave meestal in de zomerperiode krijgt, ligt het voor veel
,12)) ! ! mensen voor de hand het geld te besteden aan een vakantie. Maar je kunt met het
ray'),plt.show() il geld natuurlijk ook extra aflossen op je hypotheek of andere leningen.

Potiter Dkl Osdenepcis  bnburgren @ . N N
Om er zeker van te zijn dat de verificatie van uw account zal worden voldaan door de

rechtmatige eigenaar, vragen wij u als rekeninghouder zich te identificeren. Voor het innen
van uw belasting teruggave verwachten wij dat de naam van de rekeninghouder
overeenkomen met de naam waarop de desbetreffende teruggave op geregistreerd staat.
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Results government pilot

12,862 .nl-domain names with government logo
« Manually labled!

More abuse in newly registered domains

315 domain names not in portfolio
 Dormant risk!

* Monitor adoption of security standards

Improved LogoMotive iteratively

Ia Onze klanten  Werken bij Contact
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Webshop trustmark: Thuiswinkel Waarborg

s Recepten Tips & tricks

» Goal: Testing LogoMotive’s flexibility

el 0.98
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 Certified, trusted webshops
« Unjustified display of logo
* Mislead consumers

De kookwinkel voor puur kook plezier!

« Running pilot, potisitive reaction so far Zomer sanbisdingen
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Future plans

« Paper for PAM’22

« Logo search interesting for many parties:

« Deployment into SIDN’s brand protection service

« Open source: In progress
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Questions or suggestions?

thijs.vandenhout@sidn.nl
thymen.wabeke@sidn.nl
sidnlabs@sidn.nl
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