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DANE (voor e-mail)

Kennissessie e-mailbeveiliging op basis van open standaarden
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Wat is het probleem?

Klassieke e-mail is niet versleuteld (plaintext)
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POP3 or IMAP




Wat is het probleem?

Misbruik komt daadwerkelijk voor

Neither Snow Nor Rain Nor MITM. .
ical Analysis of Emaij Delivery Secunty
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Oplossing?

« STARTLS (RFC3207) probeert dit op te lossen.

TCP Handshake I
l 220 Ready
EHLO I

250 StartTLS E ma i I
StartTLS S e rve r

220 GO HEAD

T

| LS Negotiation I
Encrypted mail l




Wat is het probleem?

 STARTTLS (RFC3207) probeert dit op te lossen, maar...
« Het STARTTLS-commando kan door MITM worden tegengehouden

TCP Handshake }

220 Ready
4 EHLO
>

250 StartTLS

Email
Server

\ A 4




Wat is het probleem?

« STARTLS (RFC3207) probeert dit op te lossen, maar...

« Het certificaat wordt in de praktijk gewoon altijd vertrouwd

TCP Handshake }

220 Ready
4 EHLO
>

Email 250 StartTLS Email
StartTLS S e rve r

Client

220 GO HEAD




RFC7672 to the rescue

DANE: DNS-based Authentication of Named Entities

« Je zet een zogenaamd TLSA record (gesigned) in DNS

« Ditis een afspiegeling van het gebruikte TLS-certificaat

« Kan ook iets meer meta zijn, dus bijvoorbeeld de gebruikte CA
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Prima uitleg op: https://github.com/internetstandards/toolbox-wiki/blob/main/DANE-for-SMTP-how-to.md m’




Werking zonder DANE
Q Certificate SHA-256 fingerprint:

\/ Root Certificate

user@example.nl “Root Organization”

c784333d2@bcd742b9fdc3236f4e509b
8937070e73067e254dd3bf9c45bf4adde

Receiving e-mail server
“mail.example.nl”

Intermediate
Certificate
“IntMed Organization”

AN e . .
Certificate SHA-256 fingerprint:
End-entity Certificate
il example nl” 29c8601cb562d@0aa71900@3b5c17e61

a93dcbed3f61fd2f86bd35fbb4a61ded4

e
\>
O o p?;(‘ .o(\‘?’
PECINRC Internet.nl
\c’\ 3‘0\\\ 6(,0‘\ S YOUR INTERNET

example.nl IN A 11.22.33.44
dns.example.nl IN A 11.22.33.44
mail.example.nl IN A 11.22.33.55

example.nl. IN NS dns.example.nl.
example.nl. IN MX mail.example.nl.

44— [2] MX =“mail.example.nl”
[1] MX record for “example.nl"?—p»

DNS server

“dns.example.nl”

Sending e-mail server
“internet.nl”
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Stripping TLS door MITM

Root Certificate
“Root Organization”

Certificate SHA-256 fingerprint:

€784333d28bcd742b9fdc3236f4e509b
8937070@e73067e254dd3bf9c45bf4adde

Receiving e-mail server

Intermediate
Certificate

Hacker (MITM)

“IntMed Organization”

“ . i
mail.example.nl
[5] Unsecure connect=——p»

<4—|42] Capability “STARTTLS” g

———[3b] Unencrypted connection req—»

—>

Internet.nl

S YOUR INTERNET

[3a] Unencrypted
connection req

44— (2] MX =“mail.example.nl”
[1] MX record for “example.nl”?=——p>

DNS Server

Sending e-mail server
“internet.nl”

Certificate SHA-256 fingerprint:

End-entity Certificate
“mail.example.nl” 29c8601cb562d0@aa719@0@03b5c17e61
P a93dcbed3f61fd2f86bd35fbb461ded4s

“dns.example.nl”

example.nl IN A 11.22.33.44
dns.example.nl IN A 11.22.33.44
mail.example.nl IN A 11.22.33.55

example.nl. IN NS dns.example.nl.
example.nl. IN MX mail.example.nl.

LABS



Vals certificaat

Certificate SHA-256 fingerprint:
Root Certificate
“Root Organization” €784333d20bcd742b9fdc3236F4e509b
End-entity Certificate 89370707306 7e254dd3bf9c45bfadde
“mail.hacker.nl” Receiving e-mail server
“mail.example.nl” Intermedigs
Certificate
Hacker (MITM) [7h] Secure connect——P» “IntMed Organization”
[6a] Certificate
AN

[5b] TLS connection req——» Certificate SHA-256 Fingerprint:

<€—|43] Capability “STARTTLS”
———[3h] Unencrypted connection req—»

End-entity Certificate

o - 29c8601cb562d00aa7190003b5c17e61
mail.example.nl

a93dcbed3felfd2f36bd35fbb461des4

o e -
I} c = oo
— o =~ @
£y 8 = < =
= [
85 85 55 Internet.nl
- g c = e o IS YOUR INTERNET
QO —= U = D C
U > 5 2 c
(7 | [ —
e - 2 58 example.nl IN A 11.22.33.44
N~ w w Y dns.example.nl IN A 11.22.33.44
2 = mail.example.nl IN A 11.22.33.55

example.nl. IN NS dns.example.nl.
example.nl. IN MX mail.example.nl.

4——[2] MX ="“mail.example.nl”
—————[1] MX record for “example.n|”?—P»

DNS Server
“dns.example.nl”
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Sending e-mail server
“internet.nl”




Met DANE

S

\/ Root Certificate

“Root Organization”

user@example.nl

Certificate SHA-256 fingerprint:

c784333d2@bcd742b9fdc3236f4e509b
8937070e73067e254dd3bf9c45bf4dde

Recieving e-mail server

a le.nl”
mail.example.nl Intermedint

Certificate

“IntMed Organization”

AN s . .
Certificate SHA-256 fingerprint:
End-entity Certificate
"mail.example.nl” 29¢8601cb562d@0aa719000@3b5c17e61

Internet.nl

JUR INTERN

——[4] yes, fingerprints are “...084” en “...dde"—
————3] DANE record for “mail.example.nl”?———p»
4————[2] MX =“mail.example.nl”

~————————[1] MX record for “example.nl"?——p

DNS Server

Sending e-mail server
“internet.nl”

question @internet.nl

a93dcbed3f61fd2f86bd35fbb461d@84

“dns.example.nl”

example.nl IN A 11.22.33.44
dns.example.nl IN A 11.22.33.44
mail.example.nl IN A 11.22.33.55

example.nl. IN NS dns.example.nl.
example.nl. IN MX mail.example.nl.

_25._tcp.mail.example.nl. IN TLSA 3 11
29c8601cb562d@Raa71900@3b5c17e61a93dcbed3f
61fd2f86bd35fbb461des4

_25._tcp.mail.example.nl. IN TLSA 21 1
Cc784333d2@bcd742b9fdc3236f4e509b3937070e73
067e254dd3bf9c45bf4dde
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Adoptie behoorlijk goed

* Voor het web is het niet van de grond gekomen

* Voor e-mail best wel aardig!

100%

2018 2019 2020 2021 2022 2023

® Domeinnamen met een TLSA record voor e-mail

https://stats.sidnlabs.nl/nl/mail.html#dane
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Adoptie behoorlijk goed

Gemiddelde adoptie mailstandaarden - Gemiddelde adoptie mailstandaarden - Anti-
Beveiligde verbinding (vertrouwelijkheid) phishing
Jooy  94% 7% 8% 879% 100% ., 87%88% 89%90%92% 95% 96% 96% 889% 89% 91%
80% 67% |0 71% 67% 67% 80% oo
60% 419 45% 50% 60% . 49%
40% 40%
20% I I I 20% II
0% 0%
STARTTLS STARTTLS cf NCSC DNSSEC MX DANE DMARC DKIM DMARC Policy SPF Policy
M Percentage Maart 2019 m Percentage September 2019 m Percentage Maart 2020 M Percentage Maart 2019 ® Percentage September 2019 m Percentage Maart 2020

https://www.sidn.nl/nieuws-en-blogs/internetbeveiligingsstandaarden-moeten-opboksen-tegen-zakelijke-belangen-van-internetleveranciers
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Adoptie behoorlijk goed
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-0~ Zones deploying DANE/SMTP

https://stats.dnssec-tools.org/#/?top=dane&trend_tab=1
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Aandachtspunten

« Vereist DNSSEC, goed werkende ‘Denial of Existence’ vereist!

« Als je certificaat veranderd, dan moet je niet vergeten het TLSA
record in DNS aan te passen.

« Dit is soms een operationele uitdaging, dus goed borgen in
procedures.

« Een certificaat moet netjes ‘gerold’ worden, dit vereist begrip van de
materie.

« Aanzetten en controleren zijn twee verschillende dingen.

« Je kan het dus wel gefaseerd aanzetten.




Goed om te weten

« De DANE standaard staat op de ‘pas-toe-of-leg-uit’-lijst van de
overheid.

* En het is onderdeel van onze ‘incentive-regeling’.

« Werkt desgewenst ook met ‘self signed’-certificaten.




Zelf aan de slag

* https://www.sidn.nl/moderne-internetstandaarden/e-mailbeveiliging
« Uitgebreide FAQ.

e Hands-on voor Postfix en Exim.

» Controleer het op: https://internet.nl of https://dane.sys4.de/

« of op https://www.mailhardener.com/tools/dane-validator

[*] DANE SMTP Validator

Validate a domain, join the mailing list or read about
common DANE implementation mistakes before you
create your own TLSA resource record.

example.nl
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https://www.sidn.nl/moderne-internetstandaarden/e-mailbeveiliging
https://internet.nl/
https://dane.sys4.de/
https://www.mailhardener.com/tools/dane-validator

Of via je leverancier

an Microsoft , Tech Community Community Hubs

Blogs  Events Microsoft Learn -

Lounge
Home Exchange Exchange Team Blog » Releasing: Outbound SMTP DANE with DNSSEC
Back to Blog < Newer Article Older Article »
Releasing: Outbound sMTp DANE with DNSSEC
By The Exchange Team
Published Feb 01 2022 11:18 Am D 226K Views f Listen

gaps in the securing of SMTP mai| transactio
SMTP and Domain Name System Security Extensions (DNSSEC).

ns today: DNS-based Authentication of Named Entities (DANE) for

smLABs
I -dane-validatie
idn.nl/nieuws-en-blogs/exchange-online-ondersteunt-uitgaande

https://www.sidn.nl/ni




Bedankt!
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