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SIDN Labs = onderzoek

* Doel: het verhogen van de betrouwbaarheid en veiligheid van de
internetinfrastructuur, voor .nl en Nederland in het bijzonder.

« Strategieen:

« Toegepast technisch onderzoek (internetmetingen, design,
prototypen, evaluatie)

« Resultaten publiek beschikbaar en bruikbaar maken voor
verschillende doelgroepen

 Samenwerken met universiteiten, infrastructuur beheerders en
andere onderzoek labs.

* Drie onderzoeksgebieden: network security (DNS, NTP, BGP),
domain name & IoT security, emerging internet security technologies

INTERNET
.nl = the Netherlands
~17M inwoners
6.2M domeinnamen
3.4M DNSSEC-signed
2.5B DNS queries/day
8.6B NTP queries/day
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Voorbeeld projecten
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Measuring the deployment of newly
standardized DNSSEC algorithms
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Hoe wilt u inloggen?

Met de DigiD app
De makkeliikste manier om veilig
in te logger

1 Met een sms-controle

0 Met mijn identiteftskaart

0 Annuleren

Kunt u niet verder? Download dan de DigiD app
[opent in een nieuw venster] of activeer de sms
controle [opent in een nieuw venster]

Nog geen DigiD? Vraag uw DigiD aan

Vraag en antwoord
Tk ben mijn gebruikersnaam vergeten
Hoe kan ik de sms-controle activeren?
Waar download ik de Digid app?

Geen antwoord op uw vraag?
Bekilk de DigiD website fopent in een nieuw
venster] of neem contact op [opent in een nieun

Logo detection technology to identify
malicious .nl websites

Provide well-managed and
secure time services

Switch

Name servers

Comment

A\ securepaymentportal.nl | wrois DRS Mistorie Website | KASM

Risk score 90%

Name Stichting Internet Domeincegistratie Nederland
Address A fake address, 12345AB Randomsterdam, NL
Email support@sidn.nl

Phone +31.263525555

Registrar Stichting Internet Domeinregistratie Nederland
Reseller

Registration date 2022-12-07 12:00:00

nsS.sidn.nl, ns3.sidn.nl, ns1.sidnlabs.nl

Reset annotation

SCION
control service

One-hop
processor

Control plane

b

Experimenting with secure future networks
and programmable networks

Could be a scam, given the word "payment’
and invalid address. | will verify registrant's Label Status
identity, High-risk registration O Pending

Registration invalid ODone

Detecting high-risk domain name
registrations
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Wie heeft er ooit een
domeinnaam geregistreerd?




Wie heett er ooit een .nl
domeinnaam geregistreerd?




Wie is ooit een phishing
website tegengekomen?




Domeinnaam abuse

Typo squatting

HOLLISTER

4
St

« Phishing website e

« Malware host

€30.60- €2231

Own3d by
« Fake webshop 2| - four S Tk

€30.70 €22.38

[ Indonesian Hackers ]

« Bekladde website '




rabo-betaalverzoek.nl

LABS




bakkerijhans.nl

LABS




arendslogistiek.nl
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arendslogistiek.nl

Registratiegegevens:

Naam: sdfgi dfgsda

Email: adsservices2odo2fa137@protonmail.com
Datum: 2023-04-12 02:33

Adres: Yuying rd 528231, Guangdong, China
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Aanleiding RegCheck

« SIDN staat voor een veilig .nl-domein

« Malafide intenties soms vrij duidelijk
 Risicovolle domeinnaam

* Ongeldige houdergegevens

Abuse reports by registration age (Q1&2 2021)

I Age above 30d (2704)
I Age below 30d (767)

0% 20% 40% 60% 80%

UTC 2022-

09-13 20:11:44 (Using a proxy in nl)

Log in bij Mijn ING - ING Bankieren
https://ing-.nl/bedankt/index.html

ING

e

UTC 2022-09-21 07:04:32 (Using a proxy in us)
Controleer het gebruik van uw account
https://kvk.nl.bed (NN n1/index.php

< KVK.nl

KVK

Valideer uw gegevens in h

* Wij vragen u om de actualiteit van uw (contact-)gegevens te cont

Bedrijfsnaam

KvK nummer

s@ms



Dus... Waarom wachten tot de abusemelding?

» Proactief valideren van domeinnaam registraties
maakt .nl veiliger

« Handmatige alles controleren is geen optie:

* Ruim 2.000 registraties per dag

 Slechts 3 registraties hiervan binnen 30 dagen op
Netcraft (O, 15%) Registrations by abuse report (Q1&2 2021)

I No reports within 30d (501,128)
B Report within 30d (767)

0% 20% 40% 60% 80% 100%



RegCheck: potentieel malafide registraties filteren

Y

. . ' Response
New registration RegCheck classifier Dashboard Label
example.nl '
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RegCheck: potentieel malafide registraties filteren

New registration
example.nl

Y

' Response
RegCheck classifier Dashboard Label
Ingest Publish )

A

[

Retrain

L

New ground truth ](




Verantwoord toepassen van ML

 Human-in-the-loop

« Simpele en interpreteerbare
modellen

« Samenwerken en publiceren

Radboud University :

@ Springer Link

7\
REALTIME
REGISTER

‘b' V 4

s 8 Government of the Netherlands

s ¢ .
= £ SearchQ B Login
AV
omNe<©
Passive and Active
e International Conference on
Passive and Active Network
Measurement
Ly PAM 2020: Passive and
[ Active Measurement
" VISA pp 158-174 | Cite as

Home > SIDN Labs > News and blogs > Assessing ther...

Assessing the risk of
new .nl registrations
using RegCheck

Our system helps to identify

potentially malicious domain

name registrations and obtains
48% recall and 22% precision

Friday 27 January 2023
Article bv: Thvmen Waheke. Thiis van den Hout

UNIVERSITY
OF TWENTE.

Counterfighting Counterfeit:
Detecting and Taking down
Fraudulent Webshops at a
ccTLD

Thymen Wabeke &, Giovane C. M. Moura,

.. Cristian Hesselman  + Show authors

Conference paper |
First Online: 18 March 2020




Dashboard

Filter

High-risk registration o

Invalid registration O

Model name All

Status All

Labeler All

Risk score threshold: 80%

Registrations

Show 25 # entries [ Select All
Risk

Domain name score

95.8%
95.3%
89.4%
82.6%
92.1%

Registrar

Bulk operations

High-risk registration O
Invalid registration o
v Status Select

v Update Download table Download selection

Search:

Registered
on v Name Risk Invalid Label

2023-04-07

2023-04-07

2023-04-06

2023-04-06

2023-04-06

Status

New

New

New

New

Annotate

Annotate

Annotate

Annotate

Annotate
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Dashboard

Risk score

Name

Address

Email

Phone

Registrar
Reseller
Registration date

Name servers

Reset annotation

Previous

/\ securepaymentportal.nl [ WHOIS | DRS Historie | Website | KASM ]

90%

Stichting Internet Domeinregistratie Nederland
A\ fake address, 12345AB Randomsterdam, NL
support@sidn.nl

+31.263525555

Stichting Internet Domeinregistratie Nederland

2022-12-07 12:00:00

ns5.sidn.nl, ns3.sidn.nl, ns1.sidnlabs.nl

Comment

Could be a scam, given the word 'payment’
and invalid address. | will verify registrant's Label

identity. High-risk registration

Registration invalid

4

Status
O Pending

O Done

Save and next

Save and exit
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Berekening risico

 Risicofactor: kenmerk dat risico verhoogt (21 momenteel)

 Risicofactoren individueel bekijken
* Voordeel: risicoscores interpreteren

« Nadeel: non-lineaire verbanden modelleren onmogelijk (geen probleem in de praktijk)

« Regel-gebaseerde classifier en machine learning classifier
« Registry onafhankelijke code

« Op basis van scikit-learn interfaces




Regel-gebaseerd

« Kennis-gedreven features:
* “domeinnaam bevat meer dan één streepje”
* “domeinnaam is ‘s nachts geregistreerd”

« “domeinnaam bevat ‘bank™
 Risicoscore is een optelsom

* Interpreteerbaar




Machine learning classifier

sklearn.svm.SVC

e Lineaire —~~""-~"-—

sklearn.tr sklearn.linear_model.LogisticRegression

.Decis

class sklearn. linear_model.LogisticRegression(penalty="12', ¥ dual=False, tol=0.0001, C=1.0, fit_intercept=True,
S intercept_scaling=1, class_weight=None, random_state=None, solver='"lbfgs’, max_iter=100, multi_class="auto’, verbose=0,
warm_start=False, n_jobs=None, I1_ratio=None) [source]

rsulassl]’ler SIZes=(1vy,), acuvauon=rewu, -, soiver=-aaaii,

rate init=0.001 nower t=05_max iter=200_ shuffle=True,

rocess.GaussianProcessClassifier

class sklearn.tree.DecisionTreeC
min_samples_leaf=1, min_weight_fractior

* Interpre

e V¢ sklearn.neighbors.KNeigh

class sklearn.neighbors.KNeighborsClassifi sklearn. gaus
p=2, metric="minkowski', metric_params=None, n_joi

‘ rlace cklearn_aancci <_GauccianPraceaccllaccifiariker

sklearn.ensemble.Ad

sy L_LDIgs_
random_state=None,

tCIaSSiﬁer [source]

» Non-ligeaireserbrmhentor skLearn R NRREPIfrestClassifier

class sklearn.ensemble.RandomForestClassifier(n_estimators=100, *, criterion="gini', max_depth=None,
min_samples_split=2, min_samples_leaf=1, min_weight_fraction_leaf=0.0, max_features="'sqrt', max_leaf_nodes=None,
min_impurity_decrease=0.0, bootstrap=True, oob_score=False, n_jobs=None, random_state=None, verbose=0,

warm_start=False, class_weight=None, ccp_alpha=0.0, max_samples=None) [source]

sm}ms

« Moeiljjk te interpreteren

» Vergelijkbare performance



Oftline en online resultaten

Machine learning Rule based
Recall 48% 9%
PPV (precision) 22% 0.55%

Table 1: RegCheck’s results on historical data (August to November 2022).

Machine learning

Registrations 43k
High-risk classifications 181 (0.4%)
True positives 38 (21%)

Table 2: RegCheck’s results on new registrations (17 November to 8 December 2022).
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Les 1: Spreek dezeltde taal

e Probleemdefinitie (1
« Domeinnamen verdacht van abuse detecteren?

« Domeinnamen met ongeldige houdergegevens detecteren?

* Goed gedefiniéerde uitkomsten
« Wat betekent “verdacht”?

e Maakt iedereen dezelfde beslissingen?

[1] Problem Formulation and Fairness - https://arxiv.org/abs/1901.02547




Les 2: Benchmark ML tegen niet-ML baseline

X4 o N,L}* @ B4 ° Complexe ML algoritmes zijn niet altijd beter dan
“XY a0 )4 simpele alternatieven (bijv. uitlegbaarheid, hogere
kosten) (2]

* Een niet-ML baseline brengen voor- en nadelen van
ML beter in kaart

Lo Precision vs Recall at different thresholds

——— Random Forest (AP = 0.36)
- Logistic Regression (AP = 0.39)

— 0.8 ——— Static scorer (AP = 0.18)
o
o)
©
g 0.6
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g 0.2
0.0
0.0 0.2 0.4 0.6 0.8 1.0

Recall (Positive label: 1)

[2] Measuring the predictability of life outcomes with a scientific mass collaboration - https://www.pnas.org/doi/10.1073/pnas.1915006117




Les 3 Dlscu351eer technische keuzes en hun impact

« Technische keuzes hebben invloed op processen en
beleid (bijv. drempelwaardes, features)

« Verantwoord gebruik van machine learning alleen
mogelijk als beslissingen expliciet worden
gediscussieerd en bekeken van meerdere kanten

LABS
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3 lessen

' Benchmark met niet-

Spreek dezelfde taa 80 M1 baseline
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Plannen voor 2023+

Prototype blijven gebruiken en verbeteren

Mogelijk automatisch houderonderzoek starten

Gezamenlijke ontwikkeling en evaluatie met DNS
Belgium (.be)

Andere registries helpen door code te delen

Photo by Jess Bailey on Unsplash



Q&A

https://www.sidnlabs.nl/nieuws-en-blogs/risicobeoordeling-van-nieuwe-nl-registraties-met-behulp-van-regcheck

thijs.vandenhout@sidn.nl S @ LABS

thymen.wabeke@sidn.nl



