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Doel van vandaag

Wat is 
routing?

Welke 
problemen 

zijn er?

Hoe kunnen 
ze worden 
opgelost?

Wat kan jij 
doen?



Wie zijn wij?

• SIDN beheert het .nl-domein: Onderdeel 
van de kern van het internet

• SIDN Labs is het onderzoeksteam van SIDN
• We houden ons bezig met de “core” van 

het internet: DNS, mail, web, routing



Waarom houdt zich SIDN hiermee bezig?

• DNS is het “telefoonboek” 
van het internet

• SIDN beheert een deel van 
dit telefoonboek à .nl

Het “echte” telefoonboek van het internet: 
https://blog.koenvh.nl/april-fools-2025-phone-books-and-adverts



Waarom houdt zich SIDN hiermee bezig?

Het DNS bevat namen en adressen en zorgt voor de vertaling 
tussen die twee

Naam Adres

Fysiek Fokker Terminal Binckhorstlaan 249, 2516 BB Den Haag

In het DNS fokkerterminal.nl 185.104.28.98



Waarom houdt zich SIDN hiermee bezig?

• Op het Internet,  “routing” 
helpt ons de weg te vinden 
van een adres naar het 
ander adres

• Centraal stations à 
netwerken op het internet

• Zonder werkend en 
betrouwbaar routing geen 
werkend DNS



Het internet - netwerk van netwerken
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Het internet - netwerk van netwerken

Vimexx
SIDN

NL-IX

Aankondiging:
”Ik heb 185.104.28.0/24"

Aankondiging:
“Je kunt via mij naar Vimexx om 

185.104.28.0/24
te bereiken”

“Ik stuur mijn verkeer voor
185.104.28.0/24 via NL-IX 

naar Vimexx.”



Het internet - netwerk van netwerken

Maar waar zijn dan de kwetsbaarheden?



Bron: https://as2914.net/#/galaxy/internet, Datum: 13.11.25
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Wat kunnen we hier tegen doen?

Nieuwe beveiligingsmechanisme: RPKI en ROA

RPKI

“SIDN mag 194.0.28.0/24 
gebruiken.”

ROA

“SURF mag 192.87.0.0/16
gebruiken.”

ROA



Bron: https://stats.labs.apnic.net/roa-zoom, Datum: 07.11.25

Het publiceren van ROAs

ROA
Nederland: 87,8%
Wereld: 52,8%

https://stats.labs.apnic.net/roa-zoom
https://stats.labs.apnic.net/roa-zoom
https://stats.labs.apnic.net/roa-zoom


Bron: https://www.forumstandaardisatie.nl/sites/default/files/FS/2025/0624/20250624-4b-rapport-meting-informatieveiligheidstandaarden-begin-2025-FS.html, Datum: 17.11.25

Het publiceren van ROAs in NL



Bron: https://rovista.netsecurelab.org/analytics, Datum: 13.11.25

Het gebruiken van ROAs voor filteren

ROV Score
Nederland: 65,04
Wereld: 22,21



Zijn we dan al klaar?

Nog niet helemaal.
• ROA-gebruik wereldwijd verder uitbreiden
• Gebruik van ROAs voor het filteren van routes verder uitbreiden

En er zijn helaas ook nog andere kwetsbaarheden…



ASPA en BGPsec

… en passende beveiligingsmechanismen: ASPA en BGPsec

RPKI

“Ik ben een klant van SURF.
Je kunt SURF naast mij in een

pad verwachten.”

ASPA



ASPA en BGPsec

“SIDN gebruikt deze
publieke sleutel om 

aankondigingen te
ondertekenen.”

BGPsec

… en passende beveiligingsmechanismen: ASPA en BGPsec

RPKI



ASPA en BGPsec

ASPA-objecten
gepubliceerd door 

139 netwerken
BGPsec-certificaten



ASPA en BGPsec

ASPA-objecten
gepubliceerd door 

139 netwerken

BGPsec-certificaten
gepubliceerd door 

1 netwerk



BGPsec

• BGPsec werd 2017 gestandaardiseerd
• er is nog steeds geen adoptie op het internet

Maar: zou je het kunnen draaien?



BGPsec

We onderzochten 5 software routers die BGPsec ondersteunen.

NIST’s BGP Secure Routing Extension master scriptie
van 2022

ontwikkeld voor
standardisatie van 

BGPsec
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BGPsec

We onderzochten 5 software routers die BGPsec ondersteunen.



Vervolgprojecten

Weerbarheid van RPKI Impactanalyse van BGP-kapingen op .nl

SIDN



Dat kan je zelf doen

Heb jij of jouw organisatie een website?                                             internet.nl

  



Dat kan je zelf doen

Heb jij of jouw organisatie een website?                                             internet.nl

Wil je weten of je netwerk beveiligd is tegen hijacks?       isbgpsafeyet.com 

  



Dat kan je zelf doen

Heb jij of jouw organisatie een website?                                             internet.nl

Wil je weten of je netwerk beveiligd is tegen hijacks?       isbgpsafeyet.com 

Techneut maar nog niet eerder gehoord van RPKI?                                 rpki.readthedocs.io 
 



Dat kan je zelf doen

Heb jij of jouw organisatie een website?                                             internet.nl

Wil je weten of je netwerk beveiligd is tegen hijacks?       isbgpsafeyet.com 

Techneut maar nog niet eerder gehoord van RPKI?                                 rpki.readthedocs.io

Ben je geen techneut? 
Vraag je collega's die verantwoordelijk zijn voor jullie netwerkverbinding of ze al eens naar
RPKI hebben gekeken.



Dat kan je zelf doen

Vandaag: De SIDN fonds installaties bezoeken!



Bedankt! 


