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Een kijkje onder de
motorkap: Internet
routingkwetsbaarheden

en wat je er tegen
kan doen

Moritz Miiller-Brus, Lisa Bruder
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/ Doel van vandaag

Hoe kunnen
ze worden
opgelost?

Wat kan jij
doen?
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 SIDN beheert het .nl-domein: Onderdeel

van de kern van het internet ’
* SIDN Labs is het onderzoeksteam van SIDN S ’ LABS
 We houden ons bezig met de “core” van

het internet: DNS, mail, web, routing



/ Waarom houdt zich SIDN hiermee bezig?

* DNS s het “telefoonboek”
van het internet

e SIDN beheert een deel van
dit telefoonboek = .nl

Het “echte” telefoonboek van het internet:
https://blog.koenvh.nl/april-fools-2025-phone-books-and-adverts S @ LABS
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Bewust digitaall! »
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Het DNS bevat namen en adressen en zorgt voor de vertaling
tussen die twee

Fysiek Fokker Terminal Binckhorstlaan 249, 2516 BB Den Haag
In het DNS fokkerterminal.nl 185.104.28.98

S w LABS
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Op het Internet, “routing”
helpt ons de weg te vinden
van een adres naar het
ander adres

Centraal stations 2>
netwerken op het internet
Zonder werkend en
betrouwbaar routing geen
werkend DNS

Waarom houdt zich SIDN hiermee bezig?

= f
Naarden Huizel 25 Els}‘)eel
=\ } L/ Nao2, 1
y i S \ ) w&_ 4 - / \""‘ A'
/ / (e RC — V< Edhnnes Pdtten | Uddel
y / S thoST ) A\ 1 b4
Noordwijk N7 2 >‘
2 o - Hilversum Naaa[
J/‘ _ nzo1_ Hil //‘\,.

Kalwijk

aan. Zee m g . ( 2 | & A § § g - \7,‘

Har§kgmp

i
\ & " Hoenderloo { ¥
I Eerbeek

R>R>R, zhrzsmlmﬁp & {
e o | Het Nationale | Brur
Den Haag Centra e \, Park De u‘ \ /

Hoge Veluwe
Nationaal Park
~~~~~ Veluwezoom (f

\Apnsler—;;:. / 2 11
\

N/
Nleuye/,‘kerk
aja)nfden(n‘leseI \

Rodenri]s

m
i’&
N!7‘“]
X N7
Squemsse X

L Oud:Beijeifand¢

Leerdam

".I
Zalthammal




\

Jaaffestiva@ Het internet - netwerk van netwerken

Bewust digitaal!

fokkerterminal.nl
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Jaarfes Het internet - netwerk van netwerken

VN
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Border Gateway Protocol
GP /

S m LABS



Het internet - netwerk van netwerken

Aankondiging:
“Je kunt via mij naar Vimexx om
185.104.28.0/24

te bereiken”

Aankondiging:
”Ik heb 185.104.28.0/24" /

“Ik stuur mijn verkeer voor

185.104.28.0/24 via NL-IX

naar Vimexx.” smmss
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Bewust digitaal!

Maar waar zijn dan de kwetsbaarheden?
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Jaaffestiva@ Het internet - netwerk van netwerken

Bewust digitaal!

Aankondiging:
”Ik heb 185.104.28.0/24"

Aankondiging:
”Ik heb 185.104.28.0/24"
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arS TECHNICA

NG HEALTH POLI

Russian-controlled telecom hijacks
financial services’ Internet traffic

ntec among d 3GP mishap.

@ MANRS

OBSERVATORY

ABOUT PROGRAMS COMMUNITY RESOURCES BLOG JOIN

ROUTING SECURITY | ROUTING SECURITY INCIDENTS

KlaySwap — Another BGP Hijack

Targeting Crypto Wallets

By b Sid ° 17 F >

It's happened again. On 3 February, cryptocurrency platform KLAYswap had a security incident
that allowed hackers to steal 2.2 billion (KRW), or about USD 1.9 million worth of digital (crypto
currency) assets. KLAYswap published a blog post about it, noting that the attack lasted two
hours and KLAYswap is currently issuing compensation for affected users. (Linked articles are in
Korean.)

SHARE

Here, we'll dig into the technical details of what happened and how MANRS actions can help us
all. We're diving head-first into the deep end of BGP security so if you're looking for basic

Secu rits‘ affairs Search.. n

00

HOME CYBERCRIME CYBER WARFARE APT DATABREACH DEEPWEB DIGITALID HACKING  HACKTIVISM =

ited Trimble Cityworks flaw to breach U.S. local government networks | U.S. CISA adds a Samsung MagicINFO 9 Server flay

CLOUDFLARE

Al Developers  Radar

Subscribe to receive notifications of new posts:

The Cloudflare Blog

ProductNews  Security  Policy&Legal ~ ZeroTrust  Speed &Reliability  Life at Cloudflare

parners

Cloudflare 1.1.1.1 incident on June
27,2024

Home » Breaking News » Security » Russian telco Rostelecom hijacks traffic for IT giants, including Google, Amazon and 2024-07-04
Facebook

Q@

\g Bryton Herdes  |_ Mingwei Zhang Tanner Ryan
RUSSIAN TELCO ROSTELECOM NEWSLETTER 12 min read

HIJACKS TRAFFIC FOR IT GIANTS,
INCLUDING GOOGLE, AMAZON
AND FACEBOOK

Subscribe to my email list and
stay up-to-date!

rour email addre: m

This post is also available in fE{£#43, Francais, Deutsch, H 253, S+, Espafiol and %
L

DN

LABS
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Nieuwe beveiligingsmechanisme: RPKI en ROA

“SIDN mag 194.0.28.0/24
gebruiken.”

“SURF mag 192.87.0.0/16
gebruiken.”




Het publiceren van ROAs

ROA
Nederland: 87,8%
Wereld: 52,8%

) 10
Bron: https://stats.labs.apnic.net/roa-zoom, Datum: 07.11.25


https://stats.labs.apnic.net/roa-zoom
https://stats.labs.apnic.net/roa-zoom
https://stats.labs.apnic.net/roa-zoom

Het publiceren van ROAs in NL

5.1. RPKI voor webverkeer per overheidscategorie

De waterschappen en centrale overheid naderen met meer dan 95% het behalen van de volledige implementatie om op de IP-adressen
RPKI te gebruiken in het webverkeer.

Grafiek 20: Volledige RPKI adoptie voor webverkeer per overheidscategorie
100 95% 98% 96%

ﬁ 93% 93% 91%
80
£, A
g L) ) Ei
| =
g 40 po
é_-) L) L o
20
0 =
Totaal Waterschappen Centrale overheid Gemeenten Provincies Gemeenschappelijke
(11982) (81) (9910) (1272) (68) regelingen
(651)

Categorie (aantal domeinnamen)

S ‘5‘ LABS

Bron: https://www.forumstandaardisatie.nl/sites/default/files/FS/2025/0624/20250624-4b-rapport-meting-informatieveiligheidstandaarden-begin-2025-FS.html, Datum: 17.11.25



Het gebruiken van ROAs voor filteren

T2

ROV Score
Nederland: 65,04
Wereld: 22,21

Bron: https://rovista.netsecurelab.org/analytics, Datum: 13.11.25
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(Eggszartestial|  Zijn we dan al klaar?

Nog niet helemaal.
 ROA-gebruik wereldwijd verder uitbreiden
 Gebruik van ROAs voor het filteren van routes verder uitbreiden

En er zijn helaas ook nog andere kwetsbaarheden...

S w LABS
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... en passende beveiligingsmechanismen: ASPA en BGPsec

O “Ik ben een klant van SURF.
Ne—— 4 Je kunt SURF naast mij in een
M__ 4 pad verwachten.”




“SIDN gebruikt deze
publieke sleutel om
aankondigingen te
ondertekenen.”

S m LABS
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ASPA-objecten

gepubliceerd door
139 netwerken

S @ LABS
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Jaarfestlva\ ASPA en BGPsec
=/

BGPsec-certificaten

gepubliceerd door
1 netwerk

S m LABS



Egies | BGPsec

* BGPsec werd 2017 gestandaardiseerd
* eris nog steeds geen adoptie op hetinternet

Maar: zou je het kunnen draaien?

S m LABS



(Easrestietl  BGPsec
:

We onderzochten 5 software routers die BGPsec ondersteunen.

| @:
& 43 2

? S BIRD
Quagga CoaEP FRROUTING
\ J \ J \ J
1 | |
NIST’s BGP Secure Routing Extension ontwikkeld voor master scriptie
standardisatie van van 2022
BGPsec

S w LABS
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We onderzochten 5 software routers die BGPsec ondersteunen.

ﬁ BIRD 62}

£’ Source
Routing

Quagga

CotxE FRROUTING
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We onderzochten 5 software routers die BGPsec ondersteunen.

Open
source
Routing

(Quagga D
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Vervolgprojecten

Weerbarheid van RPKI Impactanalyse van BGP-kapingen op .nl

\ \
]



Dat kan je zelf doen

Heb jij of jouw organisatie een website? — internet.nl

& Route authorisation (RPKI)

Well done! All IP addresses of your web server and associated name servers have a route
announcement that is matched by the published route authorisation (RPKI). As a result,
visitors with enabled route validation are better protected against various unintentional or
malicious route configuration errors, that can lead to the unreachability of your servers or
the interception of Internet traffic to your servers.

Show details

Name servers of domain

@ Route Origin Authorisation existence ¥

@ Route announcement validity %
Web server

@ Route Origin Authorisation existence ¥

@ Route announcement validity ~

Verdict:

All IP addresses of your web server have a Valid validation state. The route
announcement of these IP addresses is matched by the published RPKI Route

Origin Authorisation (ROA).
Technical details:
Web BGP Route BGP Route Origin RPKI Origin Validation
server Prefix ASN state
sidn.nl  34.96.0.0/12  AS396982 valid
34.108.0.0/14  AS396982 valid
2600:1901::/32 AS396982 valid

2600:1900::/31 AS396982 valid




Dat kan je zelf doen

Heb jij of jouw organisatie een website? — internet.nl

Wil je weten of je netwerk beveiligd is tegen hijacks? — m—) isbgpsafeyet.com

Is BGP safe yet? No.

Border Gateway Protocol (BGP) is the postal service of the Internet. It's responsible for looking
at all of the available paths that data could travel and picking the best route.

Unfortunately, it isn't secure, and there have been some major Internet disruptions as a result.
But fortunately there is a way to make it secure.

ISPs and other major Internet players (Sprint and others) would need to implement a certification

Test your ISP Read FAQ
SUCCESS

Your ISP (SIDN - Stichting Internet Domeinregistratie Nederland, AS1140)
implements BGP safely. It correctly drops invalid prefixes. Tweet this -

system, called RPKI.

» Details
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Dat kan je zelf doen

Heb jij of jouw organisatie een website? internet.nl

Wil je weten of je netwerk beveiligd is tegen hijacks? isbgpsafeyet.com

I

Techneut maar nog niet eerder gehoord van RPKI? rpki.readthedocs.io

# / RPKI Documentation © Edit on GitHub

L scocngecs ] RPKI Documentation

Welcome to the documentation of the Resource Public Key Infrastructure (RPKI), the community-
driven technology based on open standards that is aimed at making Internet routing more secure. If
you are new to this documentation, we recommend that you read the introduction page to get an

Introduction
FAQ
Quick Help

overview of what this documentation has to offer.

i (oNote____________________________|

Internet Routing
. This documentation is an open source project maintained by the RPKI team at NLnet Labs, with
Securing BGP contributions from the network operator community around the world. We always appreciate
Implementation Models your feedback and improvements.

Using RPKI Data

You can submit an issue or pull request on the GitHub repository, post a message on the RPKI

mailing list or discuss RPKI on Discord.

Software Projects

Router Support The main documentation is organised into the following sections:
Resources

General

* Introduction

o About this Documentation
o About Resource Public Key Infrastructure




/ Dat kan je zelf doen

Heb jij of jouw organisatie een website? — internet.nl
Wil je weten of je netwerk beveiligd is tegen hijacks?  m—) isbgpsafeyet.com
Techneut maar nog niet eerder gehoord van RPKI? —) rpki.readthedocs.io

Ben je geen techneut?
Vraag je collega's die verantwoordelijk zijn voor jullie netwerkverbinding of ze al eens naar

RPKI hebben gekeken.

)
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Vandaag: De SIDN fonds installaties bezoeken!
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