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Wat is het internet?

www.utwente.nl
web pages

Bron: https://www.cidr-report.org/as2.0/
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Tens to tens of thousands of routers per network

One to hundreds of connection points per network
A handful to hundreds of engineers per network (~1 M+ total) glel !vaEllga I'i'rEY S "’ LABS
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Van responsible Al naar responsible internet
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Infrastructuur (hw, sw)

Explalnable Interface

Empowered users

Responsible Al

GAIA-X

Responsible Internet
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Uitbreiding van het internet met 2 eigenschappen

 Naast bestaande eigenschappen, zoals open,
generiek, gedistribueerd en gedecentraliseerd Relying parties

High-level
descriptions

» Transparantie: logische, cryptografisch

i1 P

verifieerbare ‘kaart’ van datapaden en de Transparency F}y.\;'l G S controtavity
macro-level structuur van het internet M ISR

network
measurements
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Resilience
management

 Control: datapaden ‘om’ overtrouwde /- S
netwerken heenleiden of aanpassen van l‘\
netwerken om weerbaarheid te verhogen ==raa

Network
measurements
*+ Internet

Data paths
* ‘Relying parties’: individuen, organisaties,
netwerk operators, public policy makers
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Hypothese #1: meer persoonlijke data-autonomie

 Gebruikers krijgen een cryptografisch
ondertekend ‘bonnetje’ met de netwerken die
hun gegevens door het internet vervoeren

* Bij overtrouwde netwerken data omleiden via
een andere keten van netwerken of
datatransmissie stoppen

« Vergelijk: selecteren van een public DNS
resolver of een Zoom-datacenter
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Coming April 18: Control Your Zoom
Data Routing
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[7] Do not prompt for authentication if password is saved
(] Proxy DNS when using SOCKS v5

Enable DNS over HTTPS

Use Provider ~ Custom

UNIVERSITY SwLABS

OF TWENTE.



Hypothese #2: beter managen van supplychain risico’s

 Operators van ‘cyberphysical’-toepassingen,
zoals tele-robots, energie, transport, drones

« Safety-impact door verstoren van datapad,
onderscheppen van verkeer voor latere
decryptie of metadata analyse

» Mogelijk extra details in het ‘netwerkbonnetje’
(bijv. routerattributen, netwerkcertificeringen),
maar dan scope beperken

Referenties: [7]
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Hypothese #3: versterken van het publieke internet

« Internettransparantie en -controlability als
basis voor mogelijke nieuwe diensten voor
federaties van netwerkoperators

» Tegengewicht voor toenemende dominantie
van single-operator WANSs, zoals die van
Google, Microsoft, Akamai

* 50% van verkeer via 5 hypergiants in 2019, was
150 netwerken in 2009 en duizenden in 2007

Referenties: [3], [4], [5], [8]

Premium

Google Cloud
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Hypothese #4: beter publiek internetresiliencebeleid

« Impactanalyse- en beleid voor NL en EU o.b.v.
metingen aan kernsystemen die het altijd
moeten doen: routing, DNS, tijd, certificaten

« Meten van centralisatieniveau: hyper giants
kunnen meer in weerbaarheid investeren, maar
impact van storingen is ook groter

* Scenario’s over impact op netwerkcapaciteit en
connectiviteit voor grootschalige incidenten
zoals (onderzeese) kabelbreuken

Referenties: [9], [10], [11]

MX Provider | #.nl Domains | %.nl Domains || MX Provider | #se Domains | %.se Domains
outlook.com 164 (39.0%) outlook.com 205 (37.5%)
ezorg.nl 46 (11.0%) mailanyone.net 69 (12.6%)
ssonet.nl 17 (4.0%) mx25.net 52 (9.5%)
barracudanetworks.com 13 (3.1%) staysecuregroup.com 38 (6.9%)
minvenj.nl 12 (2.9%) staysecuregroup.net B8 (6.9%)
MX Provider | #.ch Domains | %.ch Domains || MX Provider | #.gov Domains | %.gov Domains
outlook.com 425 (22.1%) outlook.com 2243 (41.4%)
infomaniak.ch 129 (6.7%) google.com 532 (9.8%)
abxsec.com 120 (6.2%) barracudanetworks.com 495 (9.1%)
tophost.ch 90 (4.7%) pphosted.com 161 (3.0%)
ag.ch 78 (4.1%) mimecast.com 157 (2.9%)
NOS  News-  Sport-  Uitzending " Q

Opnieuw wereldwijd websites
plat door storing bij één bedrijf,
reden tot zorg?

Am:
Google Trust Services LLC
Trust Provider BV. ——
Cloudflare, Inc.
Cloudflare (Comodo) —~
cPanel, Inc. —~
DigiCert Inc ~
Sectigo Limited —
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CATRIN-project: kleinschalig responsible internet
» RIPE NCC

RIPE Atlas

« www.catrin.nl: 1.9M Euro van NWO, 7 Ph.D.-
studenten, 11 partners uit NL, 8 internationaal

TUDalft SIDN Labs

* Ontwerpen en prototypen van
netwerkbeschrijvingen, protocoluitbreidingen,
evaluatie via testnetwerken

« Ontwikkelen van servicedesigns met toegevoegde
waarde voor netwerk operators en waarmee ze het
publieke internet kunnen versterken

SCION
reverse-
proxy

» Validatie met organisaties en individuen (bijv. via SCION armet.

browser-extensies)
© unversiTY oA\ Lass
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http://www.catrin.nl/

Demo: Path Visualiser (PathVis), SIDN Labs-stand

25TIC | siDNLass Connected
Controls  Routing controls | Pathchanges  Network messages
Path has 1 changes 2600:1901:0:7947
RS paie o r
Path has 2 changes. 2600:1901:0:7947: : 2 seconds ago
Path has 2 changes 2600:1901:0:7947 4 seconds ago
Path has 2 changes 2600:1901:0:7947 6 seconds ago
Path has 2 changes. 2a00:1450:400e:80d: : 200a 9 seconds ago
r
Node Info
[ ] () ) hostname ecp-web10.prolocation.net
= gtz ‘ ) cidr 2300:d00:/32
5 [ ASNA ] [ ASINA ] country NL
J ) domain prolocation.net
. (== l [ ] [ ) () asn 41887
= ey " ) ) description PROLOCATION Prolocation, NL
[ TS I G ] ip 2a00:d00:1f:136:94:228:136:175
T E T - T rpki invalid
dports 443
dis
cnames ecpal
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Wat hebben we nodig in Nederland en Europa?

 Een sterke technische internetcommunity 2STIiC Scope 1: energy
met een duidelijke visie op het internet die distribution, oil supply
. . . (type A critical infra) [13]
onderzoek, policy en operations combineert Federations

of ASes

 Een open dataplatform voor doorlopende
internetmetingen, met duurzame financiering

en mogelijkheid tot experimenteren S""p‘? 3:
rowsing,

streaming

« Een open landelijk testnetwerk om technologie Scope 2: air
te ontwikkelen, te evalueren en door te vertalen traffic control,

naar diensten en duurzame financiering daarvoor retail transactions
(type B critical

infra) [13]

The responsible
internet?
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 ICT-curricula met meer aandacht voor bijv. o

FUTURES

maatschappelijke waarden en digitale autonomie
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