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SIDN	

•  SIDN	=	registry	van	.nl	

•  Diensten	
•  Voor	interne[ers:	gebruiken	van	.nl	domeinnamen	(resolving)	

•  Voor	registrars:	domeinnaamregistra@e,	met	DNSSEC-support	

•  Voor	registries:	back-end	registry	services	(.amsterdam	en	.aw)	

•  Voor	abuse/CERT	community:	data	en	early	warning	services	(in	ontwikkeling)	

	
•  Besteding	resultaat	

•  SIDN	Fonds:	gebruik	en	maatschappelijke	impact	van	de	interne@nfra	

•  SIDN	Labs:	R&D	voor	meer	veiligheid,	stabiliteit	en	schaalbaarheid	van	interne@nfra	zelf	(.nl,	DNS	en	als	geheel)	

•  Registars	en	andere	stakeholders:	hulp	bij	technologie-adop@e	(bijv.	DNSSEC,	AbuseHUB,	Campus	Challenge)	

•  In	the	end	impact	op	de	internetgebruiker	(individu	of	organisa@e)	
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SIDN	Labs	

•  Doel:	ontwikkelen	en	evalueren	van		
•  Nieuwe	mechanismes	en	systemen	die	de	security	en	stabiliteit	van	.nl,	het	DNS	en	de	internet	infra	vergroten	

•  Nieuwe	diensten	voor	SIDN	
•  Beide	zo	veel	mogelijk	samen	met	de	Nederlandse	R&D	community	

•  Beoogde	impact:	
•  Verhoogde	waarde	van	het	internet	(afgeleid:	versterkte	reputa@e	van	SIDN	als	onaeankelijk	exper@secentrum)		

•  Verder	geïnnoveerde	dienstverlening	SIDN	
•  Versterkte	posi@e	van	onderzoek	uit	Nederland	met	toegevoegde	waarde	voor	.nl	en	het	internet	

•  Labnetwerk	voor	prototyping/evalua@e	
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An@-Abuse	

Preven@e	 Detec@e	 Mi@ga@e	

Een	veilig	.nl	

Organisatorisch	en	Technisch	
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Phishing	
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Domeinnaambewakingsservice	(DBS)	

•  Real-@me	monitoring	
•  Alle	.nl-domeinnamen	(binnenkort	ook	andere	TLD’s)	

•  Classifica@e	websites	(Phishing,	malware	etc.)	
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Domeinnaambewakingsservice	(DBS)	
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.nl	control	

Zelf	100%	controle	over	uw	domeinnaam.	Er	worden	geen	wijzigingen	

doorgevoerd	zonder	uw	nadrukkelijke	toestemming.	

	

•  wijzigen	gegevens	domeinnaam	

•  (houder,	admin-c,	tech-c,	nameserver,	DNSSEC-sleutelmateriaal)	

•  wijzigen	gegevens	contactpersoon	

•  domeinnaam	verhuizen	

•  domeinnaam	verwijderen	

•  wijzigen	van	de	glue	records	van	de	in-zone	nameserver	



HALEN / BRENGEN 
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DNSSEC	

•  Incen@ve	voor	het	signeren	van	domein	namen	

•  44%	van	alle	.nl	domeinnamen	heem	DNSSEC	support	
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ValiBox	

•  Thuis	valida@e	test	

•  GL-INET	device	

•  Gebaseerd	op	OpenWRT	

•  Aangepaste	Unbound	resolver	
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DNSSEC	valida@e	

•  SIDN	validerende	resolver	
•  Pilot	bij	een	educa@eve	instelling	

•  stats.sidnlabs.nl	
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Wetenschappelijk	onderzoek	

•  	REMEDI3S	for	TLDs	(REMEDI3S-TLD)	
•  Ontwikkelen	van	security	metrics	for	top-level	domains	(TLDs)		

•  Universiteit	Delm,	NCSC	en	SIDN	

	

•  The	Open	INTernet	Evolu@on	Library	(OpenINTEL)	
•  Plaoorm	waarmee	de	evolu@e	van	het	internet	geanalyseerd	wordt,	

door	con@nue	DNS	me@ngen	uit	te	voeren.	

•  Universiteit	Twente,	SURFnet	en	SIDN	

	

•  Self-managing	Anycast	Networks	for	the	DNS	(SAND)	
•  Bepalen	op@male	plaatsing	van	gevirtualiseerde	DNS	anycast	nodes,		

voor	een	zelfsturende	DNS	anycast	dienst		

•  Universiteit	Twente,	NLnet	Labs	en	SIDN	
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Detec@e	
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“BIG	DATA”	analyFcs	

Waar	zoeken	we	naar?	

•  Domeinnamen	die	gebruikt	worden	voor:	
•  Phishing		

•  Webshops	met	namaakproducten	

•  Distribu@e	van	malware	

•  Botnet	clients	
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ENTRADA	

•  ‘DNS	big	data’	systeem	
	
•  Doel:	ontwikkelen	van	toepassingen	welke	de	
veiligheid	en	stabiliteit	van	.nl,	DNS	en	het	Internet	
verhogen	

•  ENTRADA	hoofd	componenten	
• Applica@es	en	services	
• Plaoorm	en	data	bronnen	
• Privacy	framework	
• Plaoorm	+	privacy	framework	=	ENTRADA	

	

	

ENhanced	Top-level	Domain	Resilience	through	Advanced	Data	Analysis	



Security	Intelligence	for	Top-level	Domain	Operators	(SITO)	

Nieuwe	
domeinen	

•  Nieuwe	domeinnamen	

Tellen	

•  Aantal	DNS	queries	
•  Loca@e	van	DNS	queries	

Iden@ficeren	
•  Automa@sche	herkenning	van	verdachte	domeinnamen		

Delen	
•  Informa@e	delen	met	registrars	

Herkenning	van	verdachte	nieuwe		domeinnamen	



Botnet	client	detec@e		

Malafide	ac@viteiten:	

•  Spam-runs	

•  Botnets		

•  DNS-amplifica@e	aanval	

	

ISP	Resolvers	

DNS	requests	
	en	responses	

Authorita@eve	
DNS	.nl	

.nl	Registry	



	
	

Botnet	client	detec@e	–	koppeling	met	AbuseHUB		

ISP	Resolvers	

.nl	Registry	

	
	

ENTRADA	
Plaoorm	
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Ac@onable	intelligence	

•  AbuseHub		
•  Nederlandse	ISPs	tegen	internet-abuse	

•  Informa@e	van	“Reliable	no@fiers”		

	

•  SIDN		

•  Reliable	no@fier	van	NL	infec@es	

•  5-10	per	dag	
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Abuse204.nl	

•  Verminderen	van	phishing	en	malware	in	de	.nl	zone	

•  Gebaseerd	op	NetcraK	

•  In	samenwerking	met	registrars	en	hos@ng	provider	

	

80%	
Phishing	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

300	
noFficaFes	
per	maand	

				 	 	

	
	
	

<	32h	
beschikbaar	
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DNS	Anycast	–	Wat	routers	denken	

•  Hogere	beschikbaarheid			

van	DNS	

•  Tegen	DDOS	

•  Tegen	netwerk	storing	

•  Wat	denken	de	routers?	

	

ns5.dns.nl	
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DNS	Anycast	–	Hoe	het	werkelijk	is	

ns5.dns.nl	

ns5.dns.nl	



Grafiek-slide	

GEGEVENS	BEWERKEN:	

1.  Pas	de	gegevens	aan.	Klik	met	de	rechtermuisknop	op	de	
grafiek.	

2.  Klik	op	´Gegevens	bewerken…´	

3.  Pas	de	data	aan	in	Excel	en	vervang	de	voorbeelddata.		
	
Wanneer	de	data	in	het	werkveld	is	aangepast,	past	de	grafiek	in	
PowerPoint	zich	automa@sch	aan,	aan	de	nieuwe	data.	

	
	
	

GRAFIEK	INVOEGEN:	

1.  Verwijder	de	aheelding	en	klik	op	het	grafiek-icoon.	

2.  Selecteer	de	gewenste	indeling.	

	

Het	werkt!	

AMS-IX	storing	Woensdag		13-05-2015	

5	
3	

14	

19	 18	

41	
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SAND	–	Onderzoek:	Waar	plaatsen	wij	onze	servers?	

ns5.dns.nl	

ns5.dns.nl	
?	

?	

?	
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Vragen?	

Maarten	Wullink	
Research	Engineer	

maarten.wullink@sidn.nl	

						@wulliak	

	

Moritz	Müller	

Research	Engineer	

moritz.muller@sidn.nl	
						@moritz_cmu	

	

www.sidnlabs.nl	

	


