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LogoMotive: Verdachte .nl-websites vinden met logodetectie
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Hoe werkt LogoMotive?
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in online dashboard




Project tijdlijn

Pilot met Pilot met Thuiswinkel SIDN Merkbewaking,
Rijksoverheid Waarborg en toekomstplannen

Logodetectie verkenning
met Currence (iDEAL)
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Haalbaarheidsonderzoek met Currence

« Uitkomst systeemvereisten:

© 2020, Finest Selections Mogelijk gemaakt door Shopify

* Accuraat, efficient & flexibel

« COVID-19 webshops

 Evaluatie positief
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Van haalbaarheidsonderzoek naar prototype

Flexibiliteit: LogoMotive breder inzetbaar maken

Automatisch trainingsdata genereren
* Detectiemodel vindt meerdere logo’s tegelijk

« Toepassen op heel .nl
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Pilot met Rijksoverheid

» Technische validatie van logodetectie —

¢ OntWikkeling prototype Belastingaangifte Belangrijke data

15 Uitbetaling voorlopige aanslag

Bij een controle omtrent uw aangifte hebben wij kunnen zien dat u in aanmerking komt OKT oktober

voor een belastingteruggave. U zult een teruggave ontvangen van: €1.133,98,- met
9glerugy 99 9 L) 20 Vitbetaling toeslag november

« Rijksoverheid helpen met misbruik vinden | =memes:

n 15 Uitbetaling voorlopige aanslag
Verifieer vooraf uw gegevens en bankwezen om uw teruggave te ontvangen. Uw peEC december
teruggave kan alleen op uw rekening worden bijgeschreven nadat de verificatie is
voldaan. Na het verifigren van uw gegevens, ontvangt u van ons een e-mail ter
bevestiging.

Meer...

1 wat te doen met belastingteruggave?
Omdat je je belastingteruggave meestal in de zomerperiode krijgt, ligt het voor veel
ki it | mensen voor de hand het geld te besteden aan een vakantie. Maar je kunt met het
12)) i i 3 geld natuurlijk ook extra aflossen op je hypotheek of andere leningen.
ray*),plt.show() I

Om er zeker van te zijn dat de verificatie van uw account zal worden voldaan door de
rechtmatige eigenaar, vragen wij u als rekeninghouder zich te identificeren. Voor het innen
van uw belasting teruggave verwachten wij dat de naam van de rekeninghouder
overeenkomen met de naam waarop de desbetreffende teruggave op geregistreerd staat.

oder  Bhe  Dusbeiatas | biugeen 8

€ Nas Home

Verifieer mijn bankrekening met iDeal

Inloggen op Mijn DUO

Iniggen met 00 Selecteer uw bank v
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Online dashboard

5|B&mns LOGOMOTIVE  SIDN

Filter Bulk update
Labal All ~ Label Select -
Status All ~ Status Select -

@

Loga's found
Show 0 : entres [ Select All Search:
Domain name 5 hot date ¢ Regi Reagistrant Registered on Label Status * - -,
( '\
laatdelinklinksliggen.nl 2021-10-04 04:07 - Open | I
|
hostinghero.nl 2021-09-27 09:43 * Open nnlala I
I I
webrestyle.nl 2021-09-27 09:43 - Open 1 l
I I
studioactive.nl 2021-08-27 08:43 - Open | I
|
hostingu2.nl 2021-09-27 09:35 - Open I m 1
|
easyrek.nl 2021-09-27 09:28 - Open : |
|
houten-lagbardsteliing.nl 2021-08-27 09:28 - Open | [
I I
coranakantoorinrichting.l 2021-08-27 0857 - Open | I
I oo Il
dutchantiddoscoalition.nl 2021-09-27 DB:66 = Open Anncdate
I I
nomoreddos.nl 2021-08-27 08:56 - Open I I
! )
——
Showing 110 10 of 722 entries Previous 2/ 3/4|5]..| 8| N

Logo found on laatdelinklinksliggen.nl

Screenshot date

Page also found on

Registrant
Registrar
Registration date

Screenshots

Clear label

04-10-2021 0407
veiliginternetten.nl, digivaardigdigiveilig.nl, checkjeupdates.nl, maakhetniettemakkelijk.nl, doejouwupdates.nl,

digibewust.nl, cloudbewust.nl, doejeupdates.nl, digivaardigdigibewust.nl, jewachtwoord.nl, beschermjebedrijf.nl,
internetienvaeilig.nl
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Resultaten Rijksoverheid pilot

PEM ssccampus
AR Rkinsituutvoor Volksgezondheid enilien

1-E =
9547 .nl-domein namen met Rijkslogo Poetampus
« Meer abuse in nieuw-geregistreerde domeinen
* 214 domeinnamen niet in portfolio i B P et
. Sluimerend risico! T e e d_mdhigdd
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« Adoptie van standaarden monitoren

LogoMotive iteratief verbeterd

e LinkedIn




Thuiswinkel Waarborg

2 O w
 Doel: kunnen we LogoMotive makkelijk =
uitbreiden?
* Gecertificeerde, betrouwbare webwinkels m
%
* Onterecht tonen van het logo =
e Djes. 8 s (4] 2

e Misleiden van bezoekers

De kookwinkel voor puur kook plezier!

 Lopende pilot, positieve reactie e - |
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Toekomst: SIDN MerkBewaking & andere plannen

* Goede samenwerking met NMS
« Logosearch interessant voor veel partijen
« Abuse onderzoek (Labs) + Merkbewaking (NMS)

Wetenschappelijk artikel, CENTR R&D presentatie, open source ambitie

SIDMN s  LOGOMOTIVE SN
- QoY Inbox

Filter Bulk update

n ¥ FILTERS INSTELLEN
Label Al o Label Select . ; 7 domeinnamen geselecteerd
VERWIJDEREN OP NEGEERLIJST PLAATSEN
Status All v Status Select v

Update Q Domeinnaam |/ ijzigi i i Classificatie Status
G /| domeinnaam.nl 24-05-202110:23 10-07-1993 16:25 Phishing ® Niet actief @ i
Logo's found .
| domeinnaam.nl 24-05-202110:23 10-07-1993 16:25 Phishing o Niet actief @ i
Show 10 ¢ entries O Select All Search:
domeinnaam.domein.nl ©  24-05-202110:23 10-07-1993 16:25 “Te koop'- site o Actief ® i
Screenshot Registered -
Domain name date 1 Registrar Registrant on Label Status [N /| domeinnaam.nl 24-05-202110:23 10-07-199316:25 Phishing ® Niet actief ©
laatdelinklinksliggen.nl 2021-10-04 0407  team.bluenlB.V.  Stichting ECP 2021-09-24 - Open s ) domeinnaam.nl 24-05-202110:23 10-07-1993 16:25 Reclame netwerk o Actief ®
hostinghero.nl 2021:00-2709:43  Biitskikicer C.A- Niesten 2000-08-31 ) Open o /| domeinnaam.nl & 24-05-202110:23 10-07-1993 16:25 Phishing ® Quarantaine © i
webrestyle.nl 2021-09-27 09:43  Blitskikker Studio Active 2006-01-06 = Open ) ) .
/| domeinnaam.nl & 24-05-202110:23 10-07-199316:25 Alleen e-mail * Quarantaine ©®
studioactive.nl 2021-09-27 09:43  Blitskikker Studio Active 2001-05-09 - Open

Resultaten
hostingu2.nl 2021-09-27 09:35  ResellerDNS HostingU2 2003-09-10 E Open EXPORTEER PAGINA < resultaat1-6vanTi4 op pagina .
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