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Cybersecurity is het geheel aan maatregelen om schade door 
verstoring, uitval of misbruik van ict te voorkomen en, indien er 

toch schade is ontstaan, het herstellen hiervan. 



Sabotage en verstoring door staten 
grootste dreiging voor de nationale veiligheid
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Nevenschade niet voorzien of zelfs geaccepteerd



Aanvalsmiddelen eenvoudig toegankelijk
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Aanvallers blijven succesvol door ontbreken basismaatregelen
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Onveilige producten en diensten achilleshiel digitale veiligheid



Hoe veel systeembeheerders stel je aan voor een
serverpark van een paar honderd servers?



En hoe veel voor een paar honderd smart building nodes?



Tegengestelde belangen zorgen voor risico’s op nationaal niveau



What should we do?

• Better practices for manufacturers?
• Free secure software stacks?
• International policy, regulation, 

certificiation?
• Clear up accountability issues?
• Generate market demand for secure 

products?
• Quarantine bad actors (e.g. at ISP)?
• Educate users?
• Empower users?

“Yes”
We need to do it all



Globale en lokale initatieven



Het SPIN project bij SIDN Labs

• Security and Privacy for In-home 
Networks

• Onderzoek en prototype SPIN functies:
• Dataverkeer visualiseren
• Automatisch blokkeren
• ‘Goed’ verkeer doorlaten
• Deelplatform voor apparaatinfo





We leven in een glazen paleis… 
…omgeven door apen en vijanden...

…met stenen en rotsen!



Maatschappelijke & econmische voordelen IoT…
…vooraf rekening houden met…

…privacy, digitale veiligheid en duurzaamheid


