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These Flip Flops Are 'Smart' for the Dumbest
Possible Reason
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International Transportation Systems Crippled by
"Notpetya” Ransomware
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ine Threat
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[{] Hacker hijacks wireless... x | &=
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Home > Security > Cybercrime & Hacking

About
":‘ SECURITY IS SE Most security news is about insecurity, hacking
' By Darlene Storm, Comput and cyber threats, bordering on scary. But when

security is done right, it's a beautiful thing...sexy
even. Security IS sexy.

NEWS ANALYSIS

Hacker hijacks wirel
and freaks out nanny

This is the third time news has circulated about some jerk hijacking a wireless Foscam
camera/baby monitor and made his virtual intrusion known by talking. Please change
the default password!

by monitor, talks
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Hacker strikes again: Creep hijacks baby
monitor to scream atinfantand...
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Populaire babyfoons en

beveiligingscamera’s lek, meekijken
nagelijk
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Een beveiligingscamera houdt een baby in de gaten (stockbeeld).

rk Foscam zijn

Babyfoons en beveiligingscamera's van het Chinese




iﬁ% Sm LABS

SECURI'I'Y

INFOZE

HOME NIEUWS » BLOGS » VIDEO AGENDA VACATURES MAGAZINE »

Meekijken bij duizenden IP-beveiligingscamera’s
(9 4 november 2014 [ Nieuws

Wereldwijd worden duizenden IP-beveiligingscamera’'s gebruikt om
woningen, bedrijfspanden en andere objecten te bewaken. De camera’s
zijn vaak niet of slecht beveiligd, waardoor de eigenaren door
kwaadwillenden eenvoudig kunnen worden bespioneerd. Om dit
probleem aan te tonen zijn op de website Insecam.com duizenden slecht
of niet beveiligde IP-beveiligingscamera’'s verzameld, waarop iedereen
kan meekijken.




Cybersecurityis hetgeheelaan maatregelenomschadedoor

verstoring, uitval of misbruik van ict te voorkomen en,indiener
tochschadeisontstaan,hetherstellenhiervan.




On December 23rd, 2015,
hackers caused a blackout

for roughlia quarter

million Ukrainians.

Sabotageenverstoringdoorstaten
grootstedreigingvoorde nationaleveiligheid
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NHS cyber-attack: GPs and hospitals hit
by ransomware

® 13 May 2017 f © v M <« Share
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Aanvalsmiddelen eenvoudig toegankelijk
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Excellent Stress Testing Services!
With Rage Booter, you never have to worry about power! Wa - - For Replacements and CREDIT PROBLEMS create a ticket by clicking "Help | Replacements” - Our staff will respond asap to your
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Unlimited Testing
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«' Fast and Secure Stress Testing!
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VIP Support v We have been open since 2010 so you can feel pg

Affordable Plans
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Money Back Guarantee IF YOU HAVE ANY QUESTIONS?
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landen organisaties criminelen

Aanvallers blijven succesvol door ontbreken basismaatregelen
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Hack kost Maersk honderden
miljoenen

De cyberaanval van eind juni dit jaar kost de Deense rederij 200 tot 300 miljoen dollar, zei
het woensdag bij de presentatie van de kwartaalcijfers.




Onveilige producten en diensten achilleshiel digitale veiligheid
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Hoeveel systeembeheerderssteljeaanvooreen
serverparkvan eenpaarhonderdservers?
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Smart Buildings
A Back Door for Hackers?

Connected Building Systems Fly under the Cybersecurity
Radar, Creating “Shadow IoT”

«««««««««««« ate i O
840/0 29°/o

Building Automation Building Automation
System managers System managers
with internet-connected who are improving
systems? cybersecurity for their
systems?

Smart Building Risks

Based on IBM Security cnalysis
of real-world Smart Building
automation systems

En hoeveelvooreen paarhonderdsmartbuildingnodes?
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Tegengestelde belangen zorgen voor risico’s op nationaal niveau



What should we do?

 Better practices for manufacturers?
 Free secure software stacks?
 International policy, regulation,

certificiation? “Y J)

* Clear up accountability issues? e S

» Generate market demand for secure .
products? We need to dO 1t all

* Quarantine bad actors (e.g. at ISP)?
* Educate users?
 Empower users?



The Internet of Things (IoT) offer consumers, businesses, and governments across

the globe countless benefits. As is true with most emerging techr
there remain some significant challenges. The O ) ance )
Internet Society initiative, believes that through leadership, innovation,
and collaboration, we can overcome these challenges and create a safer and more
trustworthy connected world. This requires a shared

responsibility including industry embracing security and privacy by design, and
adopting responsible privacy practices.

logy, however,
an

loT TruNs“‘cmby Besign

The Internet Society’s IoT Trust Framework identifies
the core requirements manufacturers, service
providers, distributors/purchasers and policymakers

Home + Blogs en Nieuws + Naar geautomatiseerde DDoS-bescherming met MUD

Naar geautomatiseerde DDoS-be
met MUD

cherming

Gepubliceerd op: maandag 29 oktober 2018

oOnveilige Internet of Things apparaten (loT-apparaten) worden gebruikt om Distributed
Denial of Service (DDoS) aanvallen uit te voeren. Een bekend voorbeeld hiervan is de Mirai-
botnet aanval op DNS-operator Dyn, die leidde tot grootschalige uitval van DNS-diensten.
©Om het schaderisico van onveilige lIoT-apparaten te beperken, lanceerde SIDN Labs het
SPIN-project. Hierbij evalueerden we de bruikbaarheid van de Manufacturer Usage
Description (MUD) specificatie, die momenteel wordt ontwikkeld door de Operations and
Management Area Working Group (OPSAWG) binnen de Internet Engineering Task Force
(IETE).

De achterliggende gedachte hierbij is dat wanneer een loT-apparaat verbinding zoekt met een
netwerk, het apparaat doorgeeft welke resources het nodig heeft om goed te kunnen
functioneren. Deze informatie wordt vastgelegd in een MUD-profiel, dat het beoogde
netwerkgedrag van het apparaat beschrijft op basis van een ‘whitelist. Deze whitelist zou
compleet moeten zijn en dus kan de toegang tot andere netwerkresources worden geweigerd
zonder dat dit de goede werking van het apparaat belemmert.

In dit onderzoek bestudeerden we de toepasbaarheid van MUD voor het beveiligen van 1oT-
apparaten tegen hackpogingen. Ook onderzochten we of de bruikbaarheid van IoT-apparaten
voor DDos-aanvallen afneemt door een profiel te handhaven. De MUD-specificatie is echter
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Radio Equipment Directive (RED)
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Het SPIN project bij SIDN Labs

 Security and Privacy for In-home
Networks

. Onderzoek en prototype SPIN functies:
Dataverkeer visualiseren
« Automatisch blokkeren
* ‘Goed’ verkeer doorlaten
» Deelplatform voor apparaatinfo

sm“ taes SPIN Traffic monitor prototype
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We leven ineen glazen palels...
...omgeven door apen en vijanden...
...met stenen en rotsen!
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