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SIDN

* “.nl” (Registry voor Nederland) Netheriands

e 5.2M domeinnamen, 1.600 registrars

* Grootste DNSSEC zone van de wereld (1.5M signed)

Number of .nl domain names

12172,0
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SIDN Labs

* R&D team SIDN

* Verdere verbetering diensten SIDN

* Expertisecentrum

* Verhoging veiligheid van Internet in Nederland

* Faciliteren van extern onderzoek
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De DNSSEC-validatiemonitor

Marco Davids | 25 maart 2014 - 14:01 uur

In Nederland lopen we wereldwijd voorop als het aankomt op het aantal met DNSSEC
beveiligde .nl-domeinnamen. Ruim 30% van alle bijna 5,5 miljoen domeinnamen is gesigneerd,
alles bij elkaar bijna 1,7 miljoen domeinnamen. Wanneer er een bepaald percentage aan fouten
in DNSSEC-beveiliging sluipt, gaat het bij dit soort aantallen al gauw om enkele honderden

domeinnamen. Teveel, vonden we bij SIDN Labs.

TAGS

Twitter 8+, 0 1

SIDN host een RIPE Atlas Anchor

Marco Davids | 11 februari 2014 - 11:55 uur

Je hebt ze misschien wel eens gezien, langs de weg of op een vliegveld. Sensoren die

bijvoorbeeld de luchtkwaliteit meten, of de ho i ien sta je er niet bij stil,
maar ergens is het heel logisch dat er organisaties zijn, wiens verantwoording het is om dat soort

gegevens permanent te meten.
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Veiligheid en stabiliteit

* Stabiliteit .nl
Anycast (tegen DDoS bij SIDN)
Response Rate Limiting (tegen DDoS via SIDN bij anderen)

* Veiligheid .nl
DNSSEC en secure transfers

Beveiliging van DRS-toegang voor registrars

* Internet in de breedte
AbuseHUB
Bestrijding phishing

Sibij s SIDN
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SIDN in de Campus Challenge

 Versterken onderzoek en innovatie uit “.nl” op basis van state-of-the-art campusnetwerken

* Verdere verspreiding van DNSSEC, met name validatie

e Campus netwerken zijn uniek
Validatie en signing onder beheer van 1 organisatie
Relatief grootschalig (bijv. 30K apparaten op de UT, 100K op de RuG)

Innovatieve omgeving , netwerkbeheer loopt graag technisch voorop

* Meer profileren van SIDN in onderwijs- en onderzoekswereld

Sibij s SIDN
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DNS in vogelvlucht

www.sidn.nl?

—

Resolver
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DNS in vogelvlucht
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DNS in vogelvlucht
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DNS in vogelvlucht

Root

www.sidn.nl?

—
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DNS in vogelvlucht

Root

www.sidn.nl?

—

WWW. sndn nl?

.nl

S|dn nl at 2001:610:0:800d::5

Resolver
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DNS in vogelvlucht
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DNS in vogelvlucht
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DNS in vogelvlucht

Root
WWW. 5|dn nl?
.nl
2001:7b8:c05::80:5
Resolver
sidn.nl
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DNSSEC in vogelvlucht

* Probleem van DNS: Antwoorden makkelijk te vervalsen
* Oplossing: DNSSEC
* De DNS-beheerder signeert antwoorden

e De DNS resolver controleert deze




DNSSEC in vogelvlucht: Signeren

RRSIG

example.dom. 7200 RRSIG SOA 5 3 7200 20131113113016 (
20131014113016 57798 example.dom.
TWLzBUUgXWMA9c])+xe6YMjXy2/VdauWnONk7
uAP8JcdzsemcfWov4cFzXowS2YX291+5])BMp
m5A1wpM71ijbSBgAGz22ywlKN8JoOg3KtCM2Y
UX/c8/ATbYEBPKRjBs+YQKmY1NppwSjFi9YO0
1fVEBbrCnIOEP33¢c/VK97s80NG8= )

< SIDN
nnovation

Internet Research & |



DNSSEC in vogelvlucht: Signeren

Metafoor:

Vergelijk DNS®EC met een verzegelde, transpa
Het zegel is aan(g

geplakt

ledereen kan in de e
Het zegel waarbgi€
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DNSSEC in vogelvlucht

e Chain of trust:
Vanaf een Trust Anchor (de root)
Via delegaties (.nl, sidn.nl)

Naar het antwoord (www.sidn.nl)

Trust Anchor

parent zone

signature with Key Signing Key

child zone

signature with Key Signing Key

TXT Resource

signature with Zone Signing Key
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DNS in vogelvlucht

www.sidn.nl?

—
— —

2001:7b8:c05::80:5

Resolver

Root

.nl

sidn.nl
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DNSSEC in vogelvlucht

Root
WWW. 5|dn nl?
WWW. sndn nl?
.nl
2001:7b8:c05::80:5 sidn.nl at ZOEO :0:800d::5
Resolver
sidn.nl
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DNSSEC in .nl
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DNSSEC bij andere TLD’s

Total number of DNSSEC delegations in the .NL zone: 1698724 3
2208341
B 5igned NL delegations
B Signed CZ delegations
1840284 4 | Siened BR delegations
Il Signed 5E delegations ///_q__,
1472227 A
1104171
736114
—
368057 - —
ﬂ T T T 1] L L] ¥
1-May-2012 1-Aug-2012 1-Nov-2012 1-Feb-2013 1-May-2013 1-Aug-2013 1-Nov-2013 1-Feb-2014 1-May-2014
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DNSSEC in .nl
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# .nl-domeinnamen
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# DNSSEC .nl-domeinnamen
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DNSSEC Test sites

* Validatie:
https://dnssectest.sidnlabs.nl

SIDN DNSSEC test - Mozilla Firefox

File Edit View History Bookmarks

sffil SIDN DNSSEC test

L

‘%, v | @ dnssectest.sidnlabs.nl +@| B~ coogle Q @ @

£ DNSSEC

Do the test FAQ -

What is DNSSEC?

DNSSEC is a relatively newly deployed extension to the DNS Protocol. With DNSSEC, a digital signature can be added to

an outgoing DNS response, and the recipient can validate the signature. This prevents malicious interference with DNS
traffic.

DNSSEC only works if both the server and the client understand and support it. This test, which should take only a few
seconds, will show you whether the client computer you are using is able to validate DNSSEC signatures.

—
SIDN| the company behind .nl
——

version 0.9p - Created by SIDN Labs © 2013
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. SIDN DNSSEC test - Mozilla Firefox
DNSSEC Test Sltes File Edit View History Bookmarks Tools Help

s¥ SIDN DNSSEC test Ll

< {@, v | @ dnssectestsidnlabs.nl/test.php v &| |B~ Google Q‘ {}

DNSSEC

* Validatie:
https://dnssectest.sidnlabs.nl

You are not protected

Permissive mode detected:

Your DNSSEC is configured in "permissive mode” (or you use a combination of validating- and non-validating resolvers) and
as such you are not protec’(ed.

——
SIDN| the company behind .nl
)

version 0.9 - Created by SIDN Labs © 2013

@ x s @
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DNSSEC Test sites

* Validatie:
https://dnssectest.sidnlabs.nl

SIDN DNSSEC test - Mozilla Firefox

File Edit View History Bookmarks Tools Help

s SIDN DNSSEC test

@ v | & dnss

0 DNSSEC

<

ectest.sidnlabs.nl/test.php '@ QW%Q @

You are protected

e
SIDN| the company behind .nl
)

version 0.9 - Created by SIDN Labs © 2013
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DNSSEC T ° SIDN Labs Portfolio Checker - Mozilla Firefox
eSt Sltes File Edit View History Bookmarks Tools Help

s SIDN Labs Portfolio Checker L]

( ) ‘/@ v | @ portfolio.sidnlabs.nl:8080/forr v@ Eav Google Q J;L @

* Signeren:

http://portfolio.sidnlabs.nl:8080/form @%@w \a\)S

HOME OVER SIDN LABS PUBLICATIE

ch & \nnova!'\on

rnet Resear

Inte

SIDN Labs Portfolio Checker

Versie 20130417

Als je een flink aantal domeinnamen hebt en je wilt deze beveiligen met DNSSEC, dan bestaat altijd het
gevaar dat je een paar details over het hoofd ziet en niet alle domeinen correct gesigned zijn. SIDN Labs heeft
daarom de DNSSEC Portfolio Checker ontwikkeld, waarmee je dit op een snelle en eenvoudige manier kunt
controleren.

Selecteer een CSV bestand met domeinnamen

Browse... | testcsv | controleer |

FAQ

Hoe wordt er gecontroleerd?
Je uploadt een CSV bestand met domein namen. Alle namen worden gecontroleerd, dus ook niet-.nl
domein namen. Er is een limiet ingesteld van 10000 domein namen (per run).

Er wordt per domeinnaam een DNSSEC-validatie via Unbound uitgevoerd. De DNS-query vraagt om
‘NS'-records. Er zal een willekeurige selectie van nameservers plaatsvinden. Er is geen garantie dat al

je slave nameservers worden gecheckt. Als er geen NS-records zijn, levert dit een ‘nodata’-antwoord

op. -

- % s Q|
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Internet Research & Innovation



DNSSEC Test sites

lceweasel o & @
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. . webwereld.nl,"",insecure, ""

http://portfolio.sidnlabs.nl:8080/form tjeb.nl,"", secure, *”
sidn.nl,"", secure,
example.nl,"", secure,""

surfnet.nl,"",secure,""
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DNSSEC validatie monitor SiDN)

Validating resolvers
at ISP

Phone call

ValMon Email (overview)

server

Email
(per registrar)

Validation
errors

Check

4 |1SPs
SIDN
Coming up: 3 universities

UNBOUND resolver

.nl Registrar

Support Desk Support Desk

St
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Validatie errors

Number of errors per day
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DNSSEC Informatiesites

File Edit WView History Bookmarks Tools Help

"} SIDN DNSSECcursus

° http://WWW.dnssec' nl { @ v | @ dnsseccursus.nl =@ |[B~ coogle Q & @

 http://www.dnsseccursus.nl L

SIDN

. SIDN DNSSEC cursus

Klik hier voor de Nederlandse versie

SIDN DNSSEC course

Click here for the English version

—
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Vragen?

Jelte Jansen
Research Engineer SIDN Labs

jelte.jansen@sidn.nl

@twitjeb

www.werkenbijsidn.nl

www.sidnlabs.nl
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