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SIDN 

• “.nl” (Registry voor Nederland) 

 

• 5.2M domeinnamen, 1.600 registrars 

 

• Grootste DNSSEC zone van de wereld (1.5M signed) 
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SIDN Labs 

• R&D team SIDN 

 

• Verdere verbetering diensten SIDN 

 

• Expertisecentrum 

 

• Verhoging veiligheid van Internet in Nederland 

 

• Faciliteren van extern onderzoek 
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SIDN Labs voorbeelden  
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Veiligheid en stabiliteit 

• Stabiliteit  .nl 

• Anycast (tegen DDoS bij SIDN) 

• Response Rate Limiting (tegen DDoS via SIDN bij anderen) 

 

• Veiligheid .nl 

• DNSSEC en secure transfers 

• Beveiliging  van DRS-toegang voor registrars 

 

• Internet in de breedte 

• AbuseHUB 

• Bestrijding phishing 
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SIDN in de Campus Challenge 

• Versterken onderzoek en innovatie uit “.nl” op basis van state-of-the-art campusnetwerken 

 

• Verdere verspreiding van DNSSEC, met name validatie 

 

• Campus netwerken zijn uniek 

• Validatie en signing onder beheer van 1 organisatie 

• Relatief grootschalig (bijv. 30K apparaten op de UT, 100K op de RuG) 

• Innovatieve omgeving , netwerkbeheer loopt graag technisch voorop 

 

• Meer profileren van SIDN in onderwijs- en onderzoekswereld 
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DNS in vogelvlucht 

www.sidn.nl? 

Resolver 
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DNSSEC in vogelvlucht 

• Probleem van DNS: Antwoorden makkelijk te vervalsen 

 

• Oplossing: DNSSEC 

 

• De DNS-beheerder signeert antwoorden 

 

• De DNS resolver controleert deze 
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DNSSEC in vogelvlucht: Signeren 

RRSIG 

example.dom. 7200 RRSIG SOA 5 3 7200 20131113113016 ( 

  20131014113016 57798 example.dom. 

  TWLzBuUgXWMA9cj+xe6YMjXy2/VdauWnONk7 

  uAP8JcdzsemcfWov4cFzXowS2YX291+5jBMp 

  m5AlwpM7ijbSBgAGz22ywlKN8JoOg3KtCM2Y 

  UX/c8/ATbYEBPKRjBs+YQKmY1NppwSjFi9Y0 

  1fVEBbrCnI0EP33c/VK97s8oNG8= ) 
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DNSSEC in vogelvlucht: Signeren 

Metafoor: 

• Vergelijk DNSSEC met een verzegelde, transparante envelop 

• Het zegel is aangebracht door degene die de envelop dicht heeft 

geplakt 

• Iedereen kan in de envelop kijken en het bericht lezen 

• Het zegel waarborgt echter dat de inhoud niet is veranderd 
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DNSSEC in vogelvlucht 

• Chain of trust: 

• Vanaf een Trust Anchor (de root) 

• Via delegaties (.nl, sidn.nl) 

• Naar het antwoord (www.sidn.nl) 
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DNSSEC bij andere TLD’s 

Bron: PowerDNS, URL 
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DNSSEC Test sites 

• Validatie: 

• https://dnssectest.sidnlabs.nl 
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• Validatie: 

• https://dnssectest.sidnlabs.nl 
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DNSSEC Test sites 

• Signeren: 

• http://portfolio.sidnlabs.nl:8080/form 
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DNSSEC Test sites 

• Signeren: 

• http://portfolio.sidnlabs.nl:8080/form 
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DNSSEC validatie monitor 

4 ISPs 
SIDN 

Coming up: 3 universities 

UNBOUND resolver  

Support Desk Support Desk 

Validating resolvers  
at ISP 

Validation  
errors 

Email  
(per registrar) 

Phone call 

Email (overview) ValMon 
server 

.nl Registrar .nl Registry 

Check 
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Validatie errors 



100% tekst 

TEXT LEVELS 

Plain text 1 

2 

3 

• Eerste bullet niveau 

• Tweede bullet niveau 

4 Titel 

DNSSEC Informatiesites 

• http://www.dnssec.nl 

• http://www.dnsseccursus.nl 

 

 



Tekstvak / 100% beeld 

VOEG EEN FOTO IN: 

1. Verwijder de bestaande foto en klik op het icoon, om 
een foto in te voegen: 
 
 
 
 
 

2. Zoek de gewenste foto en dubbelklik hierop. 
3. Staat de afbeelding er niet goed in? Selecteer de foto, 

klik ‘Format’ in het lint en selecteer ‘Crop’. 
 

 
 
 
 
 

1. Als de afbeelding boven het tekstvak verschijnt, kun 
je de slide resetten. Selecteer hiervoor de dia met 
een rechtermuisklik en selecteer ‘Reset slide’ 
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Vragen? 

Jelte Jansen 

Research Engineer SIDN Labs 

jelte.jansen@sidn.nl 

@twitjeb 

 

 

www.werkenbijsidn.nl 

www.sidnlabs.nl 


