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Het probleem:
Route Hijacks
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Route Hijacks en DNS

Fake .nl Name Server



Route Hijacks en DNS

In het ergste geval:

Alle DNS aanvragen*

komen bij de hacker
terECht Fake .nl Name Server




Het Probleem: Route Hijacks door "fat fingers”
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De oplossing:
RPKI
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De Situatie in .nl

Vraag:

* Hoe veel .nl domeinnamen hebben hun name server in
netwerken staan, die RPKI hebben uitgerold?




De Situatie in .nl

Vraag:

* Hoe veel .nl domeinnamen hebben hun name server in
netwerken staan, die RPKI hebben uitgerold?

Aanpak:
» Elke dag alle name servers opvragen van .nl domeinnamen

 Valideren of hun IP adressen met RPKI beveiligd zijn




Beveiliging van .nl domeinnamen
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De Situatie in .nl

* 53% van de 1.000 meest populaire domeinnamen zijn
beveiligd

« De grootste winst is te halen bij de grote providers

« 2van 3 .nl name servers zijn met RPKI beveiligd




RPKI — Alleen een deel van de Oplossing

Het verspreiden van name servers over meerdere netwerken spreid ook het
risico

DNSSEC beschermd effectiever tegen kwaadwillige hijacks

Routers moeten ook RPKI data valideren, dat doet nog niet iedereen

RPKI beschermd alleen tegen de meest makkelijke routing hijacks

Maar: RPKI beschermt wel tegen veel voorkomende “fat finger hijacks”
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