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Klassieke SMTP is kwetsbaar

• Plain text, dus gemakkelijk mee te lezen
• Geen afzender-validatie, dus gemakkelijk als ander voor te doen
• Geen inhoud-validatie, dus gemakkelijk te manipuleren
• Geen verzender-validatie, iedereen kan zich als verzender voordoen



Gevolgen…

• Heel veel spam ( 50-98% )
• Phishing (= geld stelen )
• Malware ( = ergernis en andere ellende )
• Ransomware ( = is geld aftroggelen )



Recent voorbeeld
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Antwoord: DKIM, DMARC en SPF en STARTTLS

Mailflow:



Aanpak:

• SPF,
• DKIM,
• DMARC,
• STARTTLS



SPF (Sender Policy Framework)

Werking:
• Het SPF-record is een TXT-record in het DNS
• In het SPF-record staat aangegeven welke systemen mail mogen 

sturen voor het betreffende domein:



SPF (Sender Policy Framework)

Mailflow:

SPF

Mag die server
dit wel?



SPF (Sender Policy Framework)

Voordelen:
• Minder ‘valse’ mail
• Betere controle over mailstromen, betere e-mail reputatie

Aandachtspunt:
• Forwarding kan problemen geven (vandaar ‘softfail’)



DKIM (DomainKeys Identified Mail)
Werking:
• In het DNS staat een publieke sleutel (TXT-record)
• Verzendende MTA beschikt over een private sleutel
• Verzendende MTA voegt ‘DKIM-header’ toe aan uitgaande e-mails
• Ontv. MTA kan deze header controleren m.b.v. publieke sleutel

DKIM is een e-mail authenticatie techniek die de ontvanger toestaat om 
te verifiëren of de e-mail echt verstuurd (en dus geautoriseerd) is door 

de eigenaar van het (DKIM)domein.
En of deze in oorspronkelijke staat aankomt.



DKIM (DomainKeys Identified Mail)

Mailflow:

DKIM

Klopt de DKIM-

handtekening wel?



DKIM (DomainKeys Identified Mail)



DKIM (DomainKeys Identified Mail)
Voordelen:
• Verminderde kans op ‘spoofing’
• Verminderde kans op onderweg muteren van e-mail
• Betere e-mail reputatie
Aandachtspunten:
• Grotere beheerlast
• Toevoegingen door bijvoorbeeld mailinglists gooien roet in het eten



DMARC (Domain-based Message Authentication, Reporting and Conformance)

Werking:
• Het DMARC-record is een TXT-record in het DNS
• In het DMARC-record staat een policy aangegeven domein:



DMARC (Domain-based Message Authentication, Reporting and Conformance)

Mailflow:

DMARC

Wat zegt het
DMARC-record?



DMARC (Domain-based Message Authentication, Reporting and Conformance)

Voordelen:
• Invloed op foute mail (weigeren, of in spamfolder bijv.)
• Identifier alignment
• Feedback-rapporten
• Betere e-mail reputatie
Aandachtspunten:
• Grotere beheerlast (met name rapporten)
• Ontvangende kant kan overrulen
• Privacy-issue in het ruf-rapport



STARTTLS
Werking:
• Ontvangende MTA geeft aan deze mogelijkheid te ondersteunen
• Verzendende MTA vraagt vervolgens om deze mogelijkheid
• Verkeer zal via TLS worden versleuteld



STARTTLS

Mailflow:



STARTTLS

Voordeel:
• E-mail verkeer is versleuteld, dus moeilijker af te luisteren

Tekortkoming:
• Is ‘opportunistic’ (oplossing: DANE*, RFC7672 en/of MTA-STS)

*Check de factsheet van het NCSC over DANE+STARTTLS.



In combinatie met elkaar



In combinatie met elkaar

Leestip:
https://www.ncsc.nl/actueel/factsheets/factsheet-bescherm-domeinnamen-tegen-phishing.html



In combinatie met elkaar (nog eens)

Bron: https://www.sidn.nl/a/veilig-internet/veilige-e-mail-coalitie-van-start



En als ik nooit mail?

• DKIM/DMARC/SPF-instellingen zijn ook nuttig voor 
domeinnamen die nooit zullen mailen of mail hoeven te ontvangen

• In dat geval ook ‘Null MX’-record toevoegen (RFC7505)

https://www.m3aawg.org/sites/default/files/m3aawg_parked_domains_bp-2015-12.pdf

MX  0 .
TXT "v=spf1 -all” 
TXT "v=DKIM1; p=" 
TXT "v=DMARC1; p=reject" 

https://www.m3aawg.org/sites/default/files/m3aawg_parked_domains_bp-2015-12.pdf


Samenvattend

• Klassieke e-mail is een probleem
• Er zijn nieuwe standaarden die hier een oplossing bieden.
• Deze standaarden zijn volwassen genoeg voor ‘deployment’
• Ze worden dan ook al grootschalig toegepast
• Maar nog meer is altijd beter
• Samen kunnen we E-mail veiliger maken! !



Bedankt
voor de aandacht!

@marcodavids

Check het op: https://internet.nl/
Zie ook: https://stats.sidnlabs.nl/nl/mail.html 
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