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SIDN: een zorgeloos digitaal bestaan voor iedereen

» Het bedrijf achter 4° grootste en een van veiligste
landendomeinen: .nl

* 5.6 miljoen .nl-domeinnamen, waarvan 2,5 miljoen
met een digitale handtekening.

» Verantwoordelijk voor de .nl-zone sinds 1996.

 We delen onze kennis, steunen initiatieven en
ontwikkelen diensten die bijdragen aan een
waardevoller, veiliger en makkelijker internet.




Een zorgeloos digitaal bestaan voor iedereen
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SIDN Labs: veilig en betrouwbaar internet voor iedereen

e Het researchteam van SIDN. W/ \_ap,
« SIDN Labs ontwikkelt nieuwe technieken en systemen - 0
die de stabiliteit en veiligheid van .nl, het DNS en de

internetinfrastructuur in de breedte verder verhogen. . W
 We werken graag samen met onderzoeksinstellingen E N l RQ'DQ
en andere bedrijven. b |
« We richten ons op 2 onderwerpen: RTA plat fort
« DNS-protocollen en systemen. - ot
* Privacy-vriendelijk network analytics. __T—- il
MAQ ‘\\ I | \\

RRIP. |
S@LABS



SIDN fonds: een sterker internet voor iedereen

« Opgericht door SIDN om de toegevoegde waarde van
het internet voor de Nederlandse economie en
maatschappij te vergroten. April 2015 1 call!

« Steunen internetprojecten met lef:
e Versterking van het internet SI D N fo nd S
« Empowerment van de gebruiker o
» Tech for good

2 calls per jaar. Medio december opent de
eerstvolgende aanvraagronde (deadline 7-3-17)

* 67 projecten ondersteund: 31 pioniers, 35 potentials, 1
samenwerkingsprojecten (28 Tech for good, 21
sterker internet, 18 empowerment) S@LABS



Agenda

1. Ervaringen met privacybeheer voor DNS-‘big data’-toepassingen

« Jelte Jansen, Senior Research Engineer SIDN Labs

2. Internetfraude bestrijden door samenwerking Fraudehelpdesk en SIDN
« Elmer Lastdrager, specialist Cybersecurity Fraudehelpdesk
* Maarten Wullink, Senior Research Engineer SIDN labs
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Ervaringen met privacybeheer voor
DNS-’Big Data’-toepassingen

SIDN labs —
Een veilig en betrouwbaar internet voor iedereen

Jelte Jansen | ECP Jaarcongres 2016

17 november 2016
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SIDN: een zorgeloos digitaal bestaan voor iedereen

« Enhanced Top-level domain Resilience through
Advanced Data Analysis

* Doel: Ontwikkelen en evalueren van (DNS) Big data 8

. . User Interfaces
applications o auto-
config service
. oyo, o Services en applicaties
« Waarborging stabiliteit ‘.nl’ statistcs
dashboard

» Verhoging veiligheid van (Nederlandse) Internet ENTRADA platform
« Detecteren van botnets en misbruik Algortimes | L3
Storage
« Hoe zit het met privacy? masifaciteten | -
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ENTRADA binnen het DNS

@ DNS Root
.| Operator

Access
Network
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Persoonsgegevens?

 Soms wel
e Afzenderadres

e Inhoud van query

e Vaak ook niet
 Gedeelde resolvers

« Algemene vragen




Datagebruik kan verschillen per toepassing

« Voorbeeld: botnetdetectie
* Queryinhoud niet belangrijk

e JP-adres wel!

* Voorbeeld: meting DDoS
e [P-adres niet relevant

* Queryinhoud wel




ENTRADA privacyraamwerk

Legal and organisational ~ ENTRADA data platform (technical)
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Privacy board

« Opgericht in 2015

« Manager, jurist en technisch adviseur

e Processen opgezet
 Privacy policy template

» Beoordelingsrapporten van policy’s

» Bewustzijnscampagne

S w LABS



De eerste policy

 Bleek nog belangrijke informatie te ontbreken of
onduidelijjk te zijn

» Grondslag

» Publicatie / delen P R IV A C y
POLICY

* Procesmatige zaken (naam/datum)

LABS



Veel vragen over privacy

- Wanneer persoonsgegevens, wat mag? WI I y .;

« Hoe zit het met ‘publieke’ data?

« Wat als er meerdere verantwoordelijken zijn? h O W ? *

* Is een geheimhoudingsverklaring niet genoeg? W H E N ’?
* Etc. .Op
Where:

LABS
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Ingediende policy niet altijd nodig
* Soms werd er een policy ingediend over een proces
waar geen persoonsgegevens verwerkt werden
« Dan ook geen privacy policy nodig

« Wel goed dat het nagegaan werd

NOTHING TO SEE THERE




Policy wordt niet zomaar goedgekeurd

* Geen policy was ‘in een keer’ goed
« Grondslag
« Informatie ontbrak
« Maar ook: te veel details

« En natuurlijk: project/dienst/proces kon beter

« Meestal slechts kleine wijzigingen in beschrijving

« Een enkele keer proceswijziging



Voorbeeld: JTIE

 Kijjkt naar DNS-kenmerken na melding phishing
* Hoeveelheid queries voor phishdomein

« Informatie over registratie

 Ingediende policy:
* Geen individuele query-informatie, alleen totalen over tijd

« Naam van bedrijf waar domein geregistreerd is

« Na feedback:
« Pseudoniem van bedrijf waar domein geregistreerd is . m

%LABS



Lessen

« Gebruik ‘privacy by design’
« Zorg voor bewustzijn

* Houd het overzichtelijk

« Zorg voor weinig ‘red tape’

* Wees bereikbaar voor vragen

LABS



Vervolgartikel
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Vragen?

Jelte Jansen
jelte.jansen@sidn.nl
@twitjeb

sidn.nl | sidnlabs.nl
@sidnlabs

OPINIONS ON INTERNET PRIVACY

THE PHILOSOPHER: THE CRYPTO NUT: THE CONSPIRACIST:
PRIVACY" 15 AN IMPRACTICAL. | | MY DATA 15 SAFE BEHIND THESE (EAKS ARE JUST
WAY To THINK ABOUT DATA IN | | SIX LAYERS OF SWIMETRIC || THE TIP OF THE ICEBERG.

A DGITAL LJORLD S0 UNUIKE %Dpiﬂmmmmns. THERE'S A WAREHOUSE.

THE ONE. IN WHICH OUR S0CI- WHAT DATA 15 12| | IN UTRH WHERE THE NSA

50 BORED MOSTLY ME EBILNG HAS THE ENTIE ICEBERG,
* | | WITH PEOPLE ABOUT T DONT KNOW HOW
? CRYPOGRAPHY. T‘EYGOFDVTI‘ERE.
THE NIHILIST: THE EXHIBITIONIST: THE SAGE:

JOKE'S ON THEM, GATHERING | | MM I SURE HOPE THE NSA | | T DON'T KNOW OR CARE WHAT
ALL THIS DATA ON ME G e o ral | | DATA AMONE HAS ABOUT ME.
AG IF ANYTHING T DO 005 T ORPPED SOME O |
MEANS ANYTHING. My’ SHIRT! BETTER TAKE ITOFF. DATA 1S IMAGINARY,

GOOGLE, ARE YoU THERE? THIS BURRITO IS REAL.
GOOGLE, THIS LOTION
FEELS S0000 GOOD.

o




Internetfraude bestrijden
door samenwerking Fraudehelpdesk en SIDN

ECP Jaarcongres 17.11.2016 Utrecht
Elmer Lastdrager en Maarten Wullink
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Introductie FHD en SIDN

FRAUDE HELPDESK .nl
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Doel van JTIE

* Joint Threat Intelligence Enrichment

* Samen sneller bepalen of een mail een phishingmail is om

meer gebruikers voor dit soort van misbruik sneller te
beschermen

e Aanpak: pilot

FRAUDE S
HELPDESK..n
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Phishing en FHD

Meldpunt:
valse-email@fraudehelpdesk.nl

+- 48.000 meldingen per maand
7.500.000 meldingen in totaal

40-150 .nl domeinen per dag

EEEEEEEEEEE



Phishing en FHD

melding > Importeren
Analyseren
Feedback < Beoordelen

oﬁmuos S ﬁ\\‘% LABS

HELPDESK.nl



Phishing en FHD

melding > Importeren
Analyseren
Feedback < Beoordelen
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Phishing en FHD

melding > Importeren

|

Analyseren

!

Feedback “ - Beoordelen

> |

|
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Phishing en SIDN

Hoe werkt het?

Van: klantservice@jouwbank.nl
Uw nieuwe betaalpas staat klaar

Geachte klant,

JOUWBANK introduceert een nieuwe
betaalpas.

Klik hier omm de aanvraag te
voltooien.

Met vriendelijke groet,

N OUWBANK /

N/

S \h LABS
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Phishing en SIDN

Hoe werkt het?

Van: klantservice@jouwbank.nl
Uw nieuwe betaalpas staat klaar

Geachte klant,

JOUWBANK introduceert een nieuwe
betaalpas.

Klik hier omm de aanvraag te
voltooien.

Met vriendelijke groet,

"\OUWBANK

|
FRAUDE O \\‘%LABS
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Van: klantservice@jouwbank.nl
Uw nieuwe betaalpas staat klaar
Geachte klant,

JOUWBANK introduceert een nieuwe
betaalpas.

Klik hier om de aanvraag te
voltooien.

Met vriendelijke groet,

OUWBANK

Phishing en SIDN

Hoe werkt het?

’www.j@uwbank.nl ‘

JOUWBANK WEBSITE

Login met reader

Rekeningnummer / IBAN:

| |
|P‘asnummer: |
Vul hier de toegangscode in:

Inloggen

FRAUDE O \"QLABS

HELPDESK.nl 32



Phishing en SIDN

Hoe werkt het?

IP-adres:
198.51.100.4

Van: klantservice@jouwbank.nl

‘www.jOuwbank.n'L ‘
Uw nieuwe betaalpas staat klaar

Geachte klant,

JOUWBANK introduceert een nieuwe

betaalpas. jOUWBANK WEBSITE

Klik hier om de aanvraag te ,
voltooien.

Met vriendelijke groet,

Login met reader

OUWBANK Rekeningnummer / IBAN:

rasnummer:

Vul hier de toegangscode in:

Inloggen

“rauoe SP (LABS
33
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Phishing en SIDN

Hoe werkt het?

Wie heeft het adres
jouwbank.nl?

/ JOUW IP-adres:

INTERNETPROVIDER 198.51.100.4

Van: klantservice@jouwbank.nl

‘www.j@uwbank.nl ‘
Uw nieuwe betaalpas staat klaar

Geachte klant,

JOUWBANK introduceert een nieuwe

betaalpas. jOUWBANK WEBSITE

Klik hier om de aanvraag te ,
Vvoltooien.

Met vriendelijke groet,

Login met reader

OUWBANK Rekeningnummer / IBAN:

rasnummer: |
Vul hier de toegangscode in:
\ |

Inloggen

“rauoe SP (LABS
HELPDESK .nl 34




Phishing en SIDN

Hoe werkt het?

Wie heeft het adres
jOuwbank.nl?

DN

>
/ JOUW IP-adres:

INTERNETPROVIDER 198.51.100.4

Van: klantservice@jouwbank.nl

‘www.j(auwbank.nl ‘
Uw nieuwe betaalpas staat klaar

Geachte klant,

JOUWBANK introduceert een nieuwe

betaalpas. jOUWBANK WEBSITE

Klik hier om de aanvraag te ,
Vvoltooien.

Met vriendelijke groet,

Login met reader

OUWBANK Rekeningnummer / IBAN:

rasnummer: |
Vul hier de toegangscode in:
\ |

Inloggen

“rauoe SP (LABS
HELPDESK.nl 35




Phishing en SIDN

Hoe werkt het?

DN

JOUW IP-adres:
INTERNETPROVIDER 198.51.100.4

Van: klantservice@jouwbank.nl

‘www.j(Duwbank.n'L ‘
Uw nieuwe betaalpas staat klaar

Geachte klant,

JOUWBANK introduceert een nieuwe

betaalpas. jOUWBANK WEBSITE

Klik hier om de aanvraag te ,
Vvoltooien.

Met vriendelijke groet,

Login met reader

OUWBANK Rekeningnummer / IBAN:

rasnummer: |
Vul hier de toegangscode in:
\ |

Inloggen

“rauoe SP (LABS
HELPDESK.nl 36




Phishing en SIDN

Hoe werkt het?

DN

JOUW IP-adres:
INTERNETPROVIDER 198.51.100.4

Van: klantservice@jouwbank.nl

‘www.j(Duwbank.n'L ‘
Uw nieuwe betaalpas staat klaar

Geachte klant,

JOUWBANK introduceert een nieuwe

betaalpas. jOUWBANK WEBSITE

Klik hier om de aanvraag te ,
Vvoltooien.

Met vriendelijke groet,

Login met reader

OUWBANK

> Rekeningnummer / IBAN:
\

rasnummer: |
Vul hier de toegangscode in:
\ |

Inloggen

“rauoe SP (LABS
HELPDESK .nl 37




uw

Geachte kiant,

betaalpas.

Van: kiantservice@jouwbank.nl
uwe betaalpas staat klaar

JOUWBANK introduceert een niuwe

Ki om de aanvraag|
v

Met vriendelijke groet,

OUWBANK

Van: klantservice@jouwban
Uw nieuwe betaalpas sta;

Geachte klant,

JOUWBANK introduceert ee|
betaalpas.

Klik r om de aanvraag tq
voltooien.

Met vriendelijke groet,

OUWBANK

Van: klantservice@jouwbank.nl
Uw nieuwe betaalpas staat klaar
Geachte Klant,

JOUWBANK introduceert een niuwe
betaalpas.

Klik hier om de aanvraag te
Voltooien.

Phishing en SIDN

Hoe kan je het detecteren?

Met vriendelijke groet,

Metvrien{ yan: klantservice@jouwbank.nl
QUWEAN Uw nieuwe betaalpas staat klaar
Geachte klant,
JOUWBANK introduceert een niuwe
betaalpas.
Klik hier om de aanvraag te
o A —>

WBANK

van:

Uw nieuwe beta:

Geach|

Jouwd
betaall

Met vi

JOUWBANK introduceert een niuwe
betaalpas.

Ki om de aanvraag te QuwW!

voltooien.
Met vriendelijke groet,
QUWBANK

Van Jouwbank.ni

Van: Klant|

Uw nieuwe betaalpas staat klaar

Gencnte Kant,

JOUWBANK introducesrt ean niuwe
betaaipas.

hier om de aanvrasg te

Van: klantservice@jouwbank.nl
Uw nieuwe betaalpas staat klaar
Geachte klant,

Met vriendelijke aroet,

JOUWBANK introduceert een niuwe| QW<

betaalpas.

Klik hier om de aanvraag te
voltooien.

Met vriendelijke groet,

OUWBANK

FRAUDE
HELPDESK .nl

LABS
38



Aanvragen
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Phishing en SIDN

Hoe kan je het detecteren?

===Normaal

6-5-4-3-2-1012 3456 7 8 910111213141516171819 2021

|
Registratie Dag

G. Moura, M. Mueller, M. Wullink, and C. Hesselman, "nDEWS: a New Domains Early Warning System for TLDs",
IEEE/IFIP International Workshop on Analytics for Network and Service Management (AnNet 2016), Istanbul, Turkey,
April 2016,https://www.sidnlabs.nl/downloads/presentations/sidn-annet2016.pdf
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Aanvragen
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Phishing en SIDN

Hoe kan je het detecteren?

===Normaal

T
\

Phishing

[
/

1 | ] | I I I I I I I I I I I I I I I I I I I I I I 1

6-5-4-3-2-1012 3456 7 8 910111213141516171819 2021

|
Registratie Dag

G. Moura, M. Mueller, M. Wullink, and C. Hesselman, "nDEWS: a New Domains Early Warning System for TLDs",
IEEE/IFIP International Workshop on Analytics for Network and Service Management (AnNet 2016), Istanbul, Turkey,
April 2016,https://www.sidnlabs.nl/downloads/presentations/sidn-annet2016.pdf
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Phishing en SIDN

Hoe kan je het detecteren?

* Vaak zijn de phishingdomeinnamen gehackt, maar af en toe
ook door de phisher geregistreerd
— Vaak met rare gegevens
— Bij registrars met slechte reputatie

FRAUDE S
HELPDESK..n
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Van: klantservice@jouwbank .nl
nieuwe betaalpas staat klaar

Verdachte Mail van
Gebruiker

JTIE Workflow

FRAUDE HELPDESK .nl

Inhoudelijke analyse en
filteren van .nl-
domeinnamen

DN

FRAUDE
HELPDESK.nl
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Van: klantservice@jouwbank .nl
nieuwe betaalpas staat klaar

JTIE Workflow

FRAUDE HELPDESK .nl

Inhoudelijke
analyse en
filteren van .nl-
domeinnamen

jOuwbank.nl

FRAUDE
HELPDESK.nl

YD\

S w;;ABS



JTIE Workflow

FRAUDE HELPDESK .nl

Classificeren en bepalen
prioriteit van mail

Van: klantservice@jouwbank .nl
nieuwe betaalpas staat klaar

eachte klant,
bet as. ) )
KIi
vol

et vriendelijke groet,

<€

Aanvullende info over
jOuwbank.nl

Voldoet aan het
Privacyraamwerk

0meums S w LABS
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JTIE Workflow

Van: klantservice@jouwbank .nl
nieuwe betaalpas staat klaar
eachte klant,
U !
bet ) )
Klik hie e
et vriendelijke groet, FRAU DE | |EI—PDESK-n|

Classificeren en bepalen .
Phishing!!! prioriteit van mail Aanvullende info over

jOuwbank.nl

<€
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(Voorlopige) Resultaten

SIDN heeft een systeem voor automatische afhandeling van
FHD-meldingen ontwikkeld.

FHD heeft plugin ontwikkeld om alleen .nl- domeinnamen aan
SIDN te sturen.

Operationeel sinds 3 weken.



Vervolgstappen

Analyse algoritme slimmer maken.

Wederzijds uitwisselen van informatie.

Automatische “phishing-score” ontwikkelen

JTIE is een prototype, eerste evaluatie verwacht in december.
Met meer partijen Threat Intelligence uitwisselen.

FRAUDE S
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Maarten Wullink
Senior Research Engineer

maarten.wullink@sidn.nl
@wulliak

www.sidnlabs.nl

Vragen?

Elmer Lastdrager
Cybercrime onderzoeker
ELastdrager@fraudehelpdesk.nl
@elmerlastdrager

www.fraudehelpdesk.nl
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